GOBIERNO DE .-‘- CONAHCYT
MEXICO °'...~° (:)

SISTEMAS DE SUPERVISION Y VIGILANCIA

La normatividad establecida los Lineamientos Generales para la Proteccion de Datos Personalesy la
Ley General de Proteccion de Datos Personales en Posesiéon de los sujetos obligados, estable la
obligatoriedad para las Dependencias y entidades de la Administracion Publica, de monitorear y
revisar las medidas de seguridad implementadas vy vigilar la presentacion de amenazas y
vulneraciones a que estan sujetos los tratamiento de datos personales.

Para dar cumplimiento a estos preceptos, el responsable de datos personales debe monitorear:

—

Actualizaciones tecnoldgicas para la proteccion de datos.

2. Revisar su matriz de riesgos y realizacion de su valoracion.

3. Variaciones y consecuencias de amenazas, vulnerabilidades y riesgos integrales, que sean
producto en un nivel alto de riesgo.

4. Losincidentesy vulneraciones de seguridad ocurridos.

Por lo anterior, el Centro dard cumplimiento de dichas obligaciones estableciendo lo siguientes
procesos:

l.- Monitoreo

La Unidad de Transparencia sera la encargada de ejecutar el mecanismo de monitoreo y supervision
de las medidas de seguridad implementadas en la proteccion de datos personales, considerando la
siguiente evaluacion:

1. Se establecen y mantienen las medidas de seguridad administrativas, técnicas y fisicas
necesarias para la proteccion de los datos personales.
2. Se consulta el marco normativo que regula en lo particular el tratamiento de datos
personales, con la finalidad de que se cumpla la aplicacion de la Ley sus Lineamientos.
3.Se han definido las funciones, obligaciones y cadena de mando de cada servidor publico
que trata datos personales, por unidad administrativa.
4. Se comunica al responsable de datos personales sus funciones, obligaciones y cadena
de mando con relacién al tratamiento de datos personales que efectua.
5. Se elabora el inventario de datos personales con los siguientes elementos:

e lasfinalidades de cada tratamiento de datos personales;

e Elcatidlogo de los tipos de datos personales que se traten,

e El catdlogo de formatos de almacenamiento, asi como la descripcion general de

la ubicacion fisica y/o electrénica de los datos personales;
e |a lista de servidores publicos que tienen acceso a los sistemas de tratamiento;
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e En su caso, los destinatarios o terceros receptores de las transferencias que se
efectlen, asi como las finalidades que las justifican.
6. En el inventario de datos personales se tomd en cuenta el ciclo de vida de los datos
personales, conforme a lo siguiente:
e |aobtencion de los datos personales;
e Elalmacenamiento de los datos personales;
e |a divulgaciéon de los datos personales considerando las remisiones vy
transferencias que, en su caso, se efectlen;
e Elbloqueo de los datos personales, en su caso, y
e |acancelacion, supresion o destruccion de los datos personales.
7. Se realiza analisis de riesgo, considerando lo siguiente:
e |os requerimientos regulatorios, coédigos de conducta o mejores practicas de un
sector especifico;
e Elvalordelos datos personales de acuerdo a su clasificacion previamente definida
y su ciclo de vida;
e |as consecuencias negativas para los titulares que pudieran derivar de una
vulneracion de seguridad ocurrida; O O
e |Lasensibilidad de los datos personales tratados;
e Eldesarrollo tecnoldgico;
e Lastransferencias de datos personales que se realicen;
e Lasvulneraciones previas ocurridas en los sistemas de tratamiento, y
e Elriesgo pudieran tener los datos personales tratados para una tercera persona no
autorizada para su posesion.
9. Se monitorea y revisa de manera periddica las medidas de seguridad implementadas,
asi como las amenazas y vulneraciones a las que estan sujetos los datos personales,
tomando en cuenta lo siguiente:

O O

Il.- Supervision

La Unidad de Transparencia revisara los reportes de las areas, dando énfasis a los puntos cuya
respuesta haya sido negativa y se emitira las recomendaciones que se consideren necesarios
en materia de seguridad.

11l.- Actuacion ante vulneraciones g la sequridad de los datos personales

El responsable debera monitorear y revisar de manera periddica las medidas de seguridad
implementadas, asi como las amenazas y vulneraciones a las gue estan sujetos los datos
personales.

En este sentido la Unidad de Transparencia deberd monitorear y revisar de manera periddica
las medidas de seguridad, asi como las amenazas y vulneraciones a las que estan sujetos los
datos personales.
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Auditoria en materia de datos personales

Se deberd mantener un sistema de supervision y vigilancia, incluyendo auditorias, que permita
comprobar el cumplimiento de las politicas de datos personales,, por lo gue se realizara auditoria en
materia de datos personales con la finalidad de verificar la adecuacion y eficiencia de los controles y

procesos implementados para el cumplimiento de las disposiciones previstas en la normatividad en
la materia.

La realizacion de los procesos descritos, propiciaria la ejecucion da las accionesy mejoras gque tengan
gue implementarse para el correcto manejo y proteccion de los datos personales del CIMAV.
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