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El Documento de Seguridad es un instrumento que describe y da cuenta de manera general sobre las
medidas de seguridad técnicas, fisicas y administrativas adoptadas por la Institucidon, para garantizar la
confidencialidad, integridad y disponibilidad de los datos personales que posee.

Entre las disposiciones primordiales establecidas en La Ley General de Proteccién de Datos Personales
en Posesion de Sujetos Obligados establece que:

Articulo 3 como Documento de seguridad: Instrumento que describe y da cuenta de manera general
sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el responsable para
garantizar la confidencialidad, integridad y disponibilidad de los datos personales que posee.

Articulo 31. Con independencia del tipo de sistema en el que se encuentren los datos personales o el
tipo de tratamiento que se efectle, el responsable deberd establecer y mantener las medidas de
seguridad de caracter administrativo, fisico y técnico para la proteccidon de los datos personales, que
permitan protegerlos contra dafo, pérdida, alteracion, destruccién o su uso, acceso o tratamiento no
autorizado, asi como garantizar su confidencialidad, integridad y disponibilidad.

Articulo 32. Las medidas de seguridad adoptadas por el responsable deberan considerar:

. El riesgo inherente a los datos personales tratados;

1. La sensibilidad de los datos personales tratados;

lll.  El desarrollo tecnoldgico;

IV. Las posibles consecuencias de una vulneracion para los titulares;

V. Las transferencias de datos personales que se realicen;

VI. El nUmero de titulares;

VIl. Las vulneraciones previas ocurridas en los sistemas de tratamiento, y

VIIl. Elriesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los datos personales

tratados para una tercera persona no autorizada para su posesion.

Articulo 33. Para establecer y mantener las medidas de seguridad para la proteccién de los datos
personales, el responsable debera realizar, al menos, las siguientes actividades interrelacionadas:

. Crear politicas internas para la gestion y tratamiento de los datos personales, que tomen en
cuenta el contexto en el que ocurren los tratamientos y el ciclo de vida de los datos personales,
es decir, su obtencidn, uso y posterior supresion;

Il.  Definir las funciones y obligaciones del personal involucrado en el tratamiento de datos
personales;

lll.  Elaborar un inventario de datos personales y de los sistemas de tratamiento;

IV. Realizar un anélisis de riesgo de los datos personales, considerando las amenazas y
vulnerabilidades existentes para los datos personales y los recursos involucrados en su
tratamiento, como pueden ser, de manera enunciativa mas no limitativa, hardware, software,
personal del responsable, entre otros;

V. Realizar un analisis de brecha, comparando las medidas de seguridad existentes contra las
faltantes en la organizacién del responsable;

VI. Elaborar un plan de trabajo para la implementacién de las medidas de seguridad faltantes, asi
como las medidas para el cumplimiento cotidiano de las politicas de gestidon y tratamiento de
los datos personales;

VII. Monitorear y revisar de manera periddica las medidas de seguridad implementadas, asi como
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las amenazas y vulneraciones a las que estan sujetos los datos personales, y
VIIl. Disefar y aplicar diferentes niveles de capacitacién del personal bajo su mando, dependiendo
de sus roles y responsabilidades respecto del tratamiento de los datos personales.
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Articulo 34. Las acciones relacionadas con las medidas de seguridad para el tratamiento de los datos
personales deberan estar documentadas y contenidas en un sistema de gestion. Se entendera por
sistema de gestidon al conjunto de elementos y actividades interrelacionadas para establecer,
implementar, operar, monitorear, revisar, mantener y mejorar el tratamiento y seguridad de los datos
personales, de conformidad con lo previsto en la presente Ley y las demas disposiciones que le resulten
aplicables en la materia.

Articulo 35. De manera particular, el responsable debera elaborar un documento de seguridad que
contenga, al menos, lo siguiente:

. El inventario de datos personales y de los sistemas de tratamiento;

Il.  Las funcionesy obligaciones de las personas que traten datos personales;
. Elanalisis de riesgos;

IV. Elanéalisis de brecha;

V. El plan de trabajo;

VI. Los mecanismos de monitoreo y revisiéon de las medidas de seguridad, y
VIl. El programa general de capacitacion.

Articulo 36. El responsable debera actualizar el documento de seguridad cuando ocurran los siguientes
eventos:

I. Se produzcan modificaciones sustanciales al tratamiento de datos personales que deriven en
un cambio en el nivel de riesgo;

Il. Como resultado de un proceso de mejora continua, derivado del monitoreo y revisién del
sistema de gestion;

lll. Como resultado de un proceso de mejora para mitigar el impacto de una vulneracién a la
seguridad ocurrida.

IV. Implementacién de acciones correctivas y preventivas ante una vulneracion de seguridad.

OBJETIVO

En cumplimiento a lo dispuesto en el articulo 35 de la Ley General de Proteccién de Datos Personales
en Posesién de Sujetos Obligados (LGPDPPSO), se elaboré el presente documento con el propdsito de
recopilar, e implementar las medidas de seguridad técnicas, fisicas y administrativas que de manera
armonica con las politicas y procedimientos internas que deberan observar todos los involucrados
internos y externos dentro del Centro de Investigaciéon en Materiales Avanzados, S.C. (CIMAV) y en su
caso, ENCARGADOS relacionados con el tratamiento de los datos personales que posee el CIMAYV, con
independencia del tipo de sistema en el que se encuentren, que permitan protegerlos contra dafo,
pérdida, alteracion, destruccidén o su uso, acceso o tratamiento no autorizado, asi como garantizar su
confidencialidad, integridad y disponibilidad, y durante todo el ciclo de vida de los datos personales.

NORMATIVIDAD QUE APLICA
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Normatividad Externa:

e |eyGeneral de Proteccién de Datos Personales en Posesidon de Sujetos Obligados, publicada en
el Diario Oficial de la Federacion el 26 de enero 2017.

e Lineamientos Generales de Proteccidn de Datos Personales para el Sector PuUblico publicados
en el Diario Oficial de la Federacidén, el 26 de enero de 2018.

e De la Administracion de la Correspondencia y los Archivos, Archivo de Tramite, articulo 30, De
los Archivos, Capitulo |, numerales del 7 al 23, 5.2.1 Archivo de tradmite, 5.2.1.1 Organizacién de
documentos, 5.2.1.2 Eliminacién de documentos de comprobacién administrativa inmediata,
5213 Préstamo y consulta de expedientes del archivo de tramite, 5.2.1.4 Seguimiento del
préstamo de expedientes del archivo de tramite y 5.2.1.5 Transferencia primaria.

e De la Administracién de la Correspondencia y los Archivos, Archivo de Tramite, articulo 37,
Archivo de Concentracién, Capitulo |, numerales del 7 al 23,5.2.2 Archivo de concentracién, 5.2.2.1
Préstamo y consulta de expedientes del archivo de concentracién, 5.2.2.2 Seguimiento del
préstamo de expedientes del archivo de concentracién, 5223 Destino final, 5.2.2.3.1 Baja
documental y 5.2.2.3.3 Desincorporacion de documentos de archivo como bienes muebles.

e ACUERDO que tiene por objeto emitir las Disposiciones Generales en las materias de Archivos y
de Gobierno Abierto para la Administracion Publica Federal y su Anexo Unico y los
procedimientos del Manual en la Materia de Archivos para la Administracién Publica Federal.

e LINEAMIENTOS para analizar, valorar y decidir el destino final de la documentacién de las
dependencias y entidades del Poder Ejecutivo Federal.

e Manual en la Materia de Archivos para la Administracién Publica Federal.
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INVENTARIO DE DATOS PERSONALES Y DE LOS SISTEMAS DE TRATAMIENTO
¢ Datos de identificacion y contacto
e Nombre
e Estado Civil
e Registro Federal de Contribuyentes

« (RFC)
e Clave Unica de Registro de Poblacién
« (CURP)

e Lugar de nacimiento
e Fecha de nacimiento
e Nacionalidad

e Domicilio

e Teléfono particular

e Teléfono celular

e Correo electrénico

¢ Nombre de usuario en redes sociales
e Firma autégrafa

¢ Firma electrénica

. Edad

e Fotografia

Referencias personales
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Datos personales recabados

e Datos de identificacién y contacto
e Nombre

e Estado Civil

e Registro Federal de Contribuyentes

e (RFC)

o Clave Unica de Registro de Poblacién
« (CURP)

e Lugar de nacimiento

¢ Fecha de nacimiento

e« Nacionalidad

¢ Domicilio

e Teléfono particular

e Teléfono celular

e Correo electrénico

e Nombre de usuario en redes sociales
e Firma autdgrafa

e Firma electrénica

. Edad

e Fotografia

e Referencias personales

Datos laborales
e Puesto o cargo que desempefa
e Domicilio de trabajo
e Correo electrénico institucional
e Teléfono institucional
e Referencias laborales
e Informacién generada durante los procedimientos de reclutamiento,
e Seleccidény contratacion
« Experiencia/Capacitacién laboral

MEDIDAS DE SEGURIDAD ACTUALES

La Ley General de Proteccién de Datos Personales en Posesion de los Sujetos Obligados distingue las
siguientes medidas de seguridad:

Medidas de seguridad administrativas: Politicas y procedimientos para la gestién, soporte y
revision de la seguridad de la informacidon a nivel organizacional, la identificacidon, clasificacion y
eliminacion seguro de la informacion, asi como la sensibilizacién y capacitacién del personal, en
materia de proteccién de datos personales;
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Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el entorno
fisico de los datos personales y de los recursos involucrados en su tratamiento o prevenir el
acceso no autorizado al perimetro de la organizaciéon, sus instalaciones fisicas, areas criticas,
recursos e informacion;
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Medidas de seguridad Técnicas: Conjunto de acciones y mecanismos que se valen de la
tecnologia relacionada con hardware y software para proteger el entorno digital de los datos

personalesy los recursos involucrados en su tratamiento. No se cuenta con ellas.

FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATEN DATOS PERSONALES.

Funciones en Materia de Datos
Personales

Normatividad

Implementar las medidas necesarias para
mantener exactos, completos, correctos y|
actualizados los datos personales

Ley GCeneral de Proteccién de Datosg
Personales en Posesidon de Sujetos
Obligados. Articulo 23 de la LGPDPPSO.

Suprimir los datos personales, previo
bloqueo de estos, cuando los datos
personales hayan dejado de ser necesarios
para el cumplimiento de las finalidades
previstas en el aviso de privacidad y que
motivaron su tratamiento.

Ley GCeneral de Proteccién de Datosg
Personales en Posesion de Sujetos
Obligados. Articulo 23 de la LGPDPPSO.

Establecer y documentar los|
procedimientos para la conservacion,y en
su caso, bloqueo y supresién de los datos|
personales.

Ley GCeneral de Proteccién de Datos
Personales en Posesiéon de Sujetos
Obligados. Articulo 24 de la LGPDPPSO.

Revisiéon periddica sobre la necesidad de
conservar los datos personales.

Ley General de Proteccidn de Datos
Personales en Posesién de Sujetos|
Obligados. Articulo 24 de la LGPDPPSO.

Informar al titular de los datos personales,
a través del aviso de privacidad, la
existencia y caracteristicas principales del
tratamiento al que serdn sometidos

sus datos personales

Ley General de Proteccién de Datos
Personales en Posesion de Sujetos

Difundir el aviso de privacidad los medios
electrénicos y fisicos con que cuente el
responsable.

Ley General de Proteccién de Datos
Personales en Posesiéon de Sujetos
Obligados. Articulo 26 de la LGPDPPSO.

Ubicar el Aviso de Privacidad en un lugar
visible que facilite la consulta al titular y|
que permita acreditar fehacientemente el
cumplimiento de esta obligacién ante el

Instituto.

Ley General de Proteccién de Datos
Personales en Posesion de Sujetos
Obligados. 30 de los Lineamientos|
Generales para la proteccién de datos
personales para el Sector Publico
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Elaborar politicas y programas de
proteccion de datos personales,
obligatorios y exigibles al interior de la
Organizacién del responsable.

Ley General de Proteccién de Datog
Personales en Posesion de Sujetos
Obligados. Articulo 30, fraccién Il, de la
LGPDPPSO.

Poner en practica un programa de
capacitacion y actualizacién anual del
personal sobre las obligaciones y demas
deberes en materia de proteccién de
datos personales.

Ley General de Proteccién de Datog
Personales en Posesiéon de Sujetos
Obligados. Articulo 30, fraccién Ill, de la
LGPDPPSO.

Revisar periddicamente (minimo cada 2
aflos) las politicas y programas de
seguridad de datos personales para
determinar las modificaciones que se

Ley General de Proteccién de Datos
Personales en Posesiéon de Sujetos
Obligados. Articulo 30, fraccion 1V, de la
LGPDPPSO.

requieran.

El Oficial de Proteccion de Datos Personales actualmente no se encuentra designado.

Supervision del Documento de Seguridad

El Documento de Seguridad es el Instrumento que describe y da cuenta de manera general sobre las
medidas de seguridad técnicas, fisicas y administrativas adoptadas para garantizar la confidencialidad,
integridad y disponibilidad de los datos personales que se encuentran en posesién del CIMAV ya que la
actualizacion del Documento de Seguridad deberd hacerse cuando ocurra alguno de los eventos
previstos en el articulo 36 de la Ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados, ha determinado, como autoridad maxima en materia de datos personales, que las unidades
administrativas competentes para supervisar de manera coordinada el cumplimiento de las medidas
previstas en este Documento de Seguridad, sera la Coordinacioén de Recursos Humanos, por encontrarse
en su dmbito de competencia el drea de archivos.

El drea mencionada en el parrafo inmediato anterior, deberd de manera coordinada informar a la
Direccién de Administracién y Finanzas, respecto del cumplimiento de las medidas previstas en el
Documento de Seguridad, asi como de los eventos que den lugar a alguna modificacién que deban
llevarse a cabo en términos del articulo 36 de la Ley General de Proteccién de Datos Personales en
Posesién de Sujetos Obligados, para que a su vez dicha Direccion informe al Comité de Transparencia de
manera periddica, sobre dichos acontecimientos; asimismo deberan actuar en consecuencia dichas
unidades administrativas, acorde a las disposiciones contenidas en la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados, en los términos que para cada caso les corresponda

PROGRAMA GENERAL DE CAPACITACION:

Articulo 64. Para el cumplimiento de lo previsto en el articulo 33, fraccidon VIII de la Ley General, el
responsable debera dard difusion entre el personal sobre los cursos que en la materia imparta el INAI,
considerando sus roles y responsabilidades asignadas para el tratamiento y seguridad de los datos
personales y el perfil de sus puestos.

En el disefio e implementacion de los programas de capacitacion a que se refiere el parrafo anterior del
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presente articulo, el responsable deberd tomar en cuenta lo siguiente

GLOSARIO

CONCEPTO

Aviso de privacidad

Bases de datos

Bloqueo

Comité de
Transparencia

Consentimiento

Datos personales

Datos personales
sensibles

Derechos ARCO

Documento de
Seguridad
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DEFINICION

Documento de forma fisica, electréonica o en cualquier formato, que es
generado por el Banco Nacional de Comercio Exterior, SN.C y puesto a
disposicién de los titulares de los datos personales, a partir del momento en
el cual se recaben sus datos personales, con el objeto de informarle los
propdsitos del tratamiento de estos.

Conjunto ordenado de datos personales bajo criterios determinados, con
independencia de la forma o modalidad de su creacidn, tipo de soporte,
procesamiento, almacenamiento y organizacion.

La identificacién y conservacion de datos personales una vez cumplida la
finalidad para la cual fueron recabadas, en el Unico propdsito de determinar
posibles responsabilidades en relacién con su tratamiento, hasta el plazo de
prescripcion legal o contractual de éstas. Durante dicho periodo, los datos
personales no podran ser objeto de tratamiento y transcurrido éste, se
procedera a su cancelacion en la base de datos que corresponda.

Instancia a la que hace referencia el articulo 43 de la Ley General de
Transparencia y Acceso a la Informacién Publica.

Manifestacién de la voluntad libre, especifica e informada del titular de los
datos mediante la cual se efectUa el tratamiento de estos.

Cualquier informacién concerniente a una persona fisica identificada o
identificable. Se considera que una persona es identificable cuando su
identidad pueda determinarse directa o indirectamente a través de cualquier
informacion.

Aquellos que se refieran a la esfera mas intima de su titular, o cuya utilizaciéon
indebida puedan dar origen a discriminacién o conlleve un riesgo grave para
éste. De manera enunciativa mas no limitativa, se consideran sensibles los
datos personales que puedan revelar aspectos como origen racial o étnico,
estado de salud presente o futuro, informacién genética, creencias religiosas,
filoséficas y morales, opiniones politicas y preferencia sexual, entre otras.

Los derechos de acceso, rectificacion, cancelacién y oposicidn al tratamiento
de datos personales.

Instrumento que describe y da cuenta, de manera general, sobre las medidas
de seguridad técnicas, fisicas y administrativas adoptadas por CIMAV para
garantizar la confidencialidad, integridad y disponibilidad de los datos
personales que posee.
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