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Programa de capacitacion & S g

Objetivo

e Facilitar la implantacion del
MAAGTICSI en las instituciones de la
Administracion Publica Federal:

Sensibilizacion

e Sensibilizar sobre la importancia
de la seguridad de la
informacion

mologacion
 Asegurar la c?ompre.nsion de Creacién de de la gestién
procesos y disposiciones de

, _ - cultura
seguridad de la informacion

 Establecer bases para la
creacion de una cultura de
seguridad de la informacion




SECRETARIA DE LA
FUNCION PUBLICA

Programa de capacitacion en Seguridad de la Horario
Informacion para la implantacion del MAAGTICSI

Registro. 8:20 - 8:50

Apertura del programa de capacitacion — Presentacion del

- 9:00
Presidium.

Palabras de los representantes de las instituciones
participantes en el disefio e imparticion del programa de 9:10 — 9:50
capacitacion.

Despedida del Presidium — Receso. 9:50 — 10:00
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Apertura del programa de capacitacion

Presentacion Presidium

Secretaria de Marina
Centro de Estudios Superiores Navales

Ciudad de México,
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Material propiedad del Gobierno Federal



Autoridades gue nos acompanan (N A

Almirante C.G.DEM. Carlos Federico Quinto Guillén
Director del Centro de Estudios Superiores Navales
Vice-Almirante Jorge Burguete Kaller

Jefe de la Unidad de Comunicaciones e Informatica

Mtro. Carlos Viniegra Beltran

r m Titular de la Unidad de Gobierno Digital
g)\)ﬁ\bos;”&g
4 %
P J
"‘x.,,.m.ﬁ; Lic. Jorge C,oll'r_m Elias
Secretario Técnico del CESI

GOBIERNO
FEDERAL

Gral. de Brigada
Ing. Ind. Francisco Fernando Escalante Sanchez
Director General de Informética

Ing. David Jiménez Dominguez
Director General del
Centro Especializado en Respuesta Tecnologica, Policia Federal




Participacion de las instituciones S

Modulo 1
Introduccion a la seguridad de la informacion y el
MAAGTICSI

Modulo 2
Sistema de Gestion de Seguridad de la Informacion

Modulo 3
Identificacion de Infraestructuras Criticas

Modulo 4
Analisis de riesgos

Modulo 5
Desarrollo de los Equipos de respuesta a incidentes
de seguridad en computo




Modulo 1

Introduccién a la
seqguridad de la
iInformacion y el
MAAGTICSI




Recomendaciones... ° A TANADRLA

« Asistenciay puntualidad
« Gafete de identificacion

 Celulares y Laptops

« Dudas y sugerencias

* Instalaciones y servicios




SECRETARIA DE LA
FUNCION PUBLICA

Programa de capacitacion en Seguridad de la Horario
Informacion para la implantacion del MAAGTICSI

Modulo 1, primera parte — Antecedentes, objetivos del

programa , conceptos y definiciones de seguridad de |la 10:00 — 11:15
informacién en el MAAGTICSI.
Receso. 11:15-11:30
Modulo 1, segunda parte — Estructura general de un SGSI, T A
elementos y relaciones entre los elementos del mismo. ' '
Receso. 12:45 —13:00
Modulo 1, tercera parte— Disposiciones contenidas en los
acuerdos que dan lugar al MAAGTICSI. Relacién e

., . . ., 13:00 — 14:00
Integracion de los procesos de seguridad de la informacidén
en los cuatro niveles de gestion del MAAGTICSI.
Final de la sesion del dia 1. 14:00

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI

Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI



SECRETARIA DE LA
FUNCION PUBLICA

Programa de capacitacion en Seguridad de la Horario
Informacion para la implantacion del MAAGTICSI

Registro. 8:20 — 8:50
Modulo 1, cuarta parte — Alcance y estructura de los ST T
procesos ASI/OPEC. Mapeo de Roles. ' '
Receso. 11:00-11:20
Modulo 1, quinta parte — Interrelacidn entre los procesos
ASl y OPEC, relacion de éstos con los demas procesos del 11:20 - 12:30
marco rector del MAAGTICSI.
Receso. 12:30 — 12:45
Modulo 1, sexta parte — Formatos para los nuevos procesos

. . ., 12:45-13:30
de seguridad de la informacion.
Preguntas y respuestas. 13:30 — 14:00
Fin del mdodulo y agradecimiento. 14:00

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI

Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI
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Introduccidon a la seguridad de la
Informacion y el MAAGTICSI

Modulo 1, primera parte

« Antecedentes.
* Objetivo del modulo.
« Conceptos de la seguridad de la informacion.

* Definiciones relacionadas utilizadas en el
MAAGTICSI.

Secretaria de Marina
Centro de Estudios Superiores Navales

Ciudad de México,

Material propiedad del Gobierno Federal abril - mayo de 2012 GoBIERNO
FEDERAL




Modulo 1: Visién General AN sscaTania oE LA

Objetivos

* Proveer de una vision general de los
principales retos y conceptos de la seguridad
de la informacion.

* Revisar los acuerdos que han dado lugar a
las diversas versiones del manual.

* Revisar los procesos y los roles que requieren
establecer las instituciones para implantar
adecuadamente el MAAGTICSI en la materia
de seguridad de la informacion.

« Asegurar que los RSII de las instituciones asi
como el Titular de la UTIC conozcan el
alcance del acuerdo y del manual en materia
de Seguridad de la Informacion.

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI

Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI



SECRETARIA DE LA

Antecedentes relevantes (AN

Antecedentes

Problematica

Situacion actual

En el “Entorno externo” :

 Las TIC evolucionan aceleradamente

 Lainformacion se vuelve cada vez mas valiosa:
 multiples beneficios de su uso

» Las instituciones publicas y las organizaciones privadas requieren
intercambiar informacion oportuna y agilmente

Amenazas
Agentes
amenazantes

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI

Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI



Antecedentes relevantes N SECRETARIA DE LA

FUNCION PUBLICA

Problematica

Antecedentes

Situacion actual

Al interior de las instituciones:

« TIC s limitadas o tienden a la obsolescencia

* Procesos informales 0 con escaso orden

* Personal insuficiente o con Capacidades deficient
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Vulnerabilidades

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI

Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI



Antecedentes relevantes ‘aN NTANADRLA

Incidentes de seguridad

Antecedentes

Problemaéatica

Cada vez es mas comun escuchar o ser
victima de:

* Sabotaje a sitios gubernamentales

* Robo de informacion “electronica”
Amenaza

* Fraudes cibernéticos

« Suplantacion de identidad

Vulnerabilidad

e Oftros...

CPHISHING )

LUIDWIINA )

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI

Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI



Antecedentes relevantes N S8chRian(e DALA

Antecedentes

Toma de decision ante una situacion critica

Acciones

Integrar elementos como punto de partida
hacia una solucion:

* Leyde Seguridad Nacional

 Consejo de Seguridad Nacional

Sustento
juridico

* Grupo Técnico Especializado en
Seguridad de la Informacion (GTECSI):

- - - !
Disposiciones
de fortalecimiento

 (Generador de disposiciones
especificas en materia de
seguridad de la informacion

 Manual Administrativo de Aplicacion
General en materia de Tecnologias de
la Informacion y Comunicaciones

Integracion
ala gestion
del dia a dia

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI

Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI



Antecedentes relevantes N S8chRian(e DALA

Elaboracién de un marco de solucién e integracion Antecedentes
armonizada en el MAAGTICSI Acciones
* 4 documentos normativos e
elaborados por el GTECSI, que se o
integraron al manual, para dar EES?Tff'DiME B e - L
lugar al MAAGTICSI. e
* En consecuencia, el alcance del RESe  —
Manual se extiende a dos
materias: .
» Las Tecnologias de la T /u\u;-v ) %:;: -
Informacion y % " €
Comunicaciones. x\y«;—/ w,}[
_ - Ly = Lo,
* La Seguridad de la \ : R,
Informacion, incluyendo =
aquella considerada de o
Seguridad Nacional.

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI

Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI



Antecedentes relevantes N S8chRian(e DALA

Integracion armonizada en el MAAGTICSI Antecedentes
Acciones
* En el manual se contienen los
procesos para garantizar la MAAGTICs|
seguridad de la informacion, de 2":”\K'-"V 2011

las infraestructuras criticas y
de los activos de informacion.

Man .
Api éJaaI.Admmistrativo d
mater_cnon Genera) ¢y Iae
1as de Te las
cde la |nf°n.n:"_9|0g|as
Omunicaci n

2tlones
Segundad de IZ de
mf°"“a<:i6n

* En el Acuerdo por el que se
expide el manual se contienen,
entre otras, las disposiciones
especificas para la seguridad de
la informacion considerada de
seguridad nacional.

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI

Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI



Definiciones en el MAAGTICSI \; e

Seguridad de
la Informacién

Seguridad de la Informacion
Conceptos

“La capacidad de preservar la confidencialidad,
integridad y disponibilidad de la informacion, asi
como la autenticidad, confiabilidad, trazabilidad y
no repudio de la misma.”

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI
Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI



Definiciones en el MAAGTICSI \; e

Seguridad de
la Informacién

Caracteristicas de la informacion

Conceptos
Confidencialidad: La caracteristica
0 propiedad por la cual la
informacion solo es revelada a
individuos o procesos autorizados.

Integridad: Mantener la exactitud y
correccion de la informacion y sus
métodos de proceso.

Disponibilidad: La caracteristica de
la informacion de permanecer
accesible para su uso cuando asi
lo requieran individuos 0 procesos
autorizados.

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI
Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI




Definiciones en el MAAGTICSI AN sscatzania ot Lo

Seguridad de
la Informacién

Seguridad de la informacion...

Conceptos
...asi como la autenticidad, confiabilidad,
trazabilidad y no repudio de la misma.” Autenticidad
v Identlflcar medlant~e un nombre de Confiabilidad ‘gi\rgi :é/\v aabilidad
usuario y contrasena. r \;ﬁj/
v Aceptar o denegar el acceso de un No repudio

usuario.

v’ Registrar la totalidad de actividades de
usuarios.

v' Asegurar que el emisor no pueda negar
un envio o que el receptor no pueda
negar una recepcion de mensaje.

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI

Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI



Definiciones en el MAAGTICSI AN sscaTania oE LA

Seguridad de la informacion... e 1020 &¢

prmacion
ceptos
Amenaza: Cualquier posible acto que pueda
causar algun tipo de dano a los Activos de
informacion de la Institucion.

Vulnerabilidad: Las debilidades en la seguridad
de la informacion dentro de una organizacion que
potencialmente permite que una amenaza afecte
a los Activos de TIC, a la Infraestructura critica,
asi como a los Activos de informacion.

Riesgo: La posibilidad de que una amenaza
pueda explotar una vulnerabilidad y causar una
pérdida o dano sobre los Activos de TIC, las
Infraestructuras criticas o los Activos de
informacion de la Institucion.

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI
Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI



Definiciones en el MAAGTICSI (AN S8chRian(e DALA

Seguridad de
la Informacién

Seguridad de la informacion...

Conceptos

Evento: Suceso que puede ser
observado, verificado y documentado,
en forma manual o automatizada, que
puede llevar al registro de incidentes.

Incidente: La afectacion o interrupcion a
los Activos de TIC, a las Infraestructuras
criticas, asi como a los Activos de
informacion de una Institucion, incluido
el acceso no autorizado o no
programado a éstos.

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI

Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI



Definiciones en el MAAGTICSI (AN S8chRian(e DALA

Seguridad de
la Informacién

Seguridad de la informacion...

Conceptos

Impacto: El grado de los danos y/o de los
cambios sobre un Activo de informacion, por
la materializacion de "yJna amenaza.

IN CASE OF FIRE

\

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI
Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI



SEGOB

/N
& Al
) 2
( S
\7aN

FEDERAL

SEMAR SEDENA SSP

Introduccidon a la seguridad de la
Informacion y el MAAGTICSI

Modulo 1, segunda parte

Material propiedad del Gobierno Federal

Estructura general de un SGSI.
 Elementos del SGSI.
* Relaciones entre los elementos del SGSI.
« Aspectos de implantacion.
« Aspectos de evaluacion.

Secretaria de Marina
Centro de Estudios Superiores Navales

Ciudad de México,

abril - mayo de 2012 GOBIERNO
FEDERAL



SECRETARIA DE LA

FUNCION PUBLICA

Estructura general del SGSI

Enfoque de proceso, articulacion de un SGSI SGS!

Elementos

“Establecer un SGSI que proteja los Activos de
informacion de la Institucion, con la finalidad de
preservar su confidencialidad, integridad y

disponibilidad.”

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI
Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI



SECRETARIA DE LA

FUNCION PUBLICA

SGSI

Elementos

Personas

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI

Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI



Estructura general del SGSI

Elementos del proceso

Planear

Mejorar

Verificar

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI
Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI

SECRETARIA DE LA
FUNCION PUBLICA

SGSI

Enfoque de
proceso




Estructura general del SGSEL—____Ft ) sacmpnle et

ASI-1 Modelo de gobierno de Sl.
ASI-2 Mantener el modelo de

Elementos de proceso | s SGSI
OPEC-2 Establecer el ERISC. Enfoque de
ASI-3 Disefiar el SGSI. proceso

ASI-4 Identificar IC’s.

ASI-5 Establecer Directriz de
Administracién de riesgos.

ASI-6 Elaborar AR.

ASI-7 Diseflar controles
minimos.

OPEC-1 Establecer el
ASI-8 Definir mejoras al grupo de implantacion.
SGSI. OPEC-3 Operar el ERISC.
OPEC-7 Aplicar mejoras al OPEC-4 y OPEC-5

SGSI. Implantar los controles del
SGSI.

OPEC-6 Revisar la operacion del

SGSI.
Programa de capacitacion en Seguridad de le \AGTICSI
Modulo 1: Introduccion a la sequridad de la in




Estructura general del SGSI A

Implantacién

Aspectos relevantes para la implantacion @ SGS|

v' Compromiso de la Direccion con la gestion de la
seguridad de la informacion (gobierno de la Sl).

v' Entendimiento de los requerimientos de seguridad en
la Institucion.

Manejo de la adaptacion al cambio.
Formacion de cultura de Seguridad de la Informacio
Asignacion de recursos.

Se asignen roles y responsabilidades.

D N N N NN

Exista documentacion plena del SGSI que garanticen
su implantacion.

v" Establecimiento de indicadores.

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI

Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI



Estructura general del SGSI e U

Aspectos relevantes de la evaluacion SGSI

Evaluacién

v’ Ejecutar revisiones objetivas al SGSI.

v Asegurar la consistencia de los datos que
se utilizaran para la evaluacion.

v Registrar la totalidad de los datos de
eventos e incidentes.

v' Medir la efectividad de los controles
implantados.

v" Analizar los resultados de las evaluaciones
y obtener acciones de mejora

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI

Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI
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Introduccidon a la seguridad de la
Informacion y el MAAGTICSI

Modulo 1, tercera parte

« Disposiciones contenidas en los Acuerdos que
dan lugar al MAAGTICSI.

» Relacion e integracion de los procesos de
seguridad de la informacion en los 4 niveles de
gestion del MAAGTICSI.

Secretaria de Marina
Centro de Estudios Superiores Navales

Ciudad de México,

Material propiedad del Gobierno Federal abril - mayo de 2012 GoBIERNO
FEDERAL



Disposiciones en los Acuerdos \; e

Contexto del manual

El MAAGTICSI forma parte de los 9 Manuales Administrativos de Aplicacion
General con enfoque a procesos, derivados de la tala regulatoria y
orientados a la mejora regulatoria.

No. MAAG’s
1 Adquisiciones
2 Obra Publica
3 Recursos Financieros
4 Recursos Humanos
5 Recursos Materiales

7 Transparencia
8 Auditoria
Control

Programa de capacitacion en Seguridad de la Informacion para la Implantacion del MAAGTICSI

Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI



Disposiciones en los Acuerdos SN S

Primer acuerdo publicado en el DOF el 13 de julio de 2010

o]
Consta de Cuatro capitulos, nueve L5 et A e s o e

articulos y expide el manual: et e B

EALVADIR VEGQA CAEILLAE, Eecretario = 8 Funcion Pabiica, con fundamems &n 10 dispussio por &
articule 37, facdones V1 y X001 de la Ley COrpénica de i Adminisiacdn Flbica Fedeml, 1 y &, fracciones | y
00 del Regaments Imerion de 1 Secretana de i3 Funcion Poblica, ¥

« CAPITULO I. Objeto, Ambito de R

Fﬂmrewﬂ:ﬂ a en oda la mmmmmummu nsmh:tmmrpndndr:m
a discrecionalidad, ia arbfrariedad o |a comupcion;

- . A - [ L
Mm&m.ﬂmmw&mﬂl 2 Gesdon en la Adminisiracion Piblcy Federal
p ICaCIOn y e InICIOneS. 208-2012, en su esirabegia 2 3 “Eimpiicar la reguiacion que rige a las Instiudones y su imeraccion oon la
sociedad”, establecs como una linea de accin, mejorar & mmmmmdemlmndms ‘rawés del

PRCCEsc o taliad MEQuiatona far Korar MayDr agikiad, CErsdumbne ¥ MENGRSS CO590G 08 OPEracion pam &
Institucidn y los particulares;

Que 2mimizm & referido Programa, MeIonoce ComD ROSTUISG0 Par MEory 3 Qesten de s inshiticiones,

« CAPITULO II. De los Responsables de S e e e

a6l como 2 mejoryr s polficas, normas ¥ dSposiconss ot aracer gentral que emilten ks insancas
Eadors .

] = - 1 Al
Su A IICaCIOn de la Unidn ded Terrer inflorme de Goblemo, s& compromefid a levar a cabo un proceso de desreguiacion a
[ ] fondo de la normadvidad de la Administracion Pdblca Federal, con el objefivo de reducr y simpificar al
L i ul L
mrmmummmmmmummmm 3, eN donde @
piena =qcacda oe 35 normas les garantee & :hmonlmoesus
derechos ¥ = poion

bentades. mmmmwmmmwmmmsnoemmu ez
[ APITULO III ProceSOS Que [ Eecebria @ mi cago cusniy con abibuconss para oganiza y coordnar o desamolio
C . . mmmmmmwu =ntcages e 3 AdminisTacion PUbica Fedsral 2 n de qus s

 CAPITULO IV. Interpretacion,
Seguimiento y Vigilancia.

Primero al quinto Transitorios: Sobre su
entrada en vigor, procesos y actos
iniciados, procesos optimizados, recursos
y cronogramas de implantacion.

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI
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Disposiciones en los Acuerdos (N S

Acuerdo publicado en el DOF el 6 de septiembre de 2011

Mlargas 6 da poviaemiya de 1011 DIAREY OFTOAL {Bamunda Saccica)

SEGUNDA SECCION
PODER EJECUTIVO
SECRETARIA DE LA FUNCION FUBLICA
ACTUERDD par ]qmsem-dﬁ ]d:rwmpo\rdqmseu]ﬂdl[m] {dﬂmﬂ:ﬂn&iﬂlmmﬂ
=0 Materia de Temeleztas de In Informacion v Comumicacisnes, ¥ e extal hlecen lax dizpesiciones sdministrativas

&1 eTa materis.

SMV}J}:‘\P NELA TADN AT Qormrataria Ao i3 Fi..
atioua 37,1
w=s  Primera
Le N

=== revision

I3 Procuradurla Ganaral de 13 Raplibilica an maiaria deau
sacior plblion; contral Imama; abras plblicas y sandcl
racursds matariaias; racursos fnanciancs; leonaoglas de
¥ randcldn 2 cuantas, ¥ que Ias dapandancias y antidadas 35l cama Procuradurla procadan 3 daar
sin abcios fodas aqualias abclas .o ¥ dama3s
Instrumanias nonmativas amilidos al imarkar da sus InsTuclonas, an asas maienias;

Qua an esa comavio, & 13 da Ul 92 2010 52 pUbilcd &N & Cand Ofcidl 03 13 Fa0aracin & ACUNdd por
& qua 52 SNpE03 @ MaEnuE AQTINESTAIVG O ADICICHN Ganard an Maina da Teondiogias 0213 Infrmacan
¥ ¥ 135 SIS IIVES SN M3 02 12CN0g L3S 02 13 MMaNmackn y
COMANICSCaNSs qUA 52 OSDAFAN ODSENVET &N & AMDND 02 13 ATUNETACKN PODECE Fadard y, a1 K
condusama, &0 13 Frocuradurls GEnard de 13 REploica, COMO pane o 13 sstaegla da Goblama Cigha
ri=Mads 3 coordingr 135 pOificas y OJTAMEE SN 53 MA3, 0ara NamOaogar Y TMaNZET raglas y acoanss
dEnidas y COMEr CON Procasos WERNMSs para & apravachamianta y SICacn fciams da 135 leondog lss
92 13 RN y COMANICICKaNGS:

Gua & artiouo octava dal Acuarda 3 qua alude an & conskdarando amanar, estaliace qua 105 EOC3SAS ¥
procadimisnos comanidos 2n & Manual debardn revisarse ouanda manos una vez A aha, por la Unidad da
Gaama Cigital 92 13 Secratara da 13 FUNCION PObICA, para S5cios o2 SU 3cERZACKN, Por 1 qus dicna
unidad adminisirativa raalizd 13 raviskon comespandans;

Qua con maliva de dicha raviskdn y d2 L3 Impiantackan da bos rocasos amas mancionadas, sa absanvd 3
comvaniancla da reardenar & comanido de ks diferamias procasos dal Manual y pracisar L3 imiarratackan
xisiams antrs s mismos; radefnir 13 paricinaciin 92 kos responsabiss de 135 actvidades sefisladas an cada

pcosarios para su aciualizacidn, an congnuandla can las

panamianios jurklicas que s2 vinoulan con a desaralla g2
g2 dar 3 Manus mayor candad y, COBRcUSTETETE,

B0I0N 02 Manual, panmAran cOMiDUIr SN Mayor medda a
g2 135 tacnaing las J2 13 INFNmaackan y ComUnicacianas, an
anidadas o2 13 ADminisracian PODica Fadardl, 35l Coma

Actualizacion que

“Anac M3 W S

Al margan un saa con & Sscuda Nadkanal, que dica: Eslados Unidos Madcanos - Sagratarnla de 13 Funcian
PUDECa.

Articulo primero (Unico):

* Senala que se reforman los articulos
primero, sexto, octavo y el anexo
anico.

.. en el sexto, se adiciona un parrafo
el cual establece que contrataciones
de servicios a terceros que integren
algun proceso del manual, deberan
establecerse en las convocatorias de
los procedimientos de contratacion...

 Elanexo da lugar a la nueva version
del manual y suprime un proceso.

Unico transitorio: entrada en vigor.
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SECRETARIA DE LA
FUNCION PUBLICA

A fin de fortalecer los procesos de
seguridad de la informacion:

 Con base en los documentos
técnicos del GTECSI, se integra la
materia de seguridad de la
informacion,

Martes 20 de noviembre da 2011 DIARIO OFICIAL (Primera Seccién)

SECRETARIA DE LA FUNCION PUBLICA

* |as disposiciones para armonizar
las dos materias, R Tt e i —————

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos- Secretaria de
Gobemacidn - Secretaria de la Funcién Plblica

. . . ALEJANDRO ALFONSO POIRE ROMERQ, Secretario de Gobernacion, y SALVADOR VEGA CASILLAS,
[ Se esta b | ece n d IS OS I C I O n eS d e Secretario de la Funcion Pulblica, con fundamento en lo dispuesto en los articulos 27, fracciones X1, XXXy
YOOKII; 37, fracciones VI y XXVI de la Ley Organica de la Administracion Plblica Federal; 12 fracciones 1l y VI,

18 y 55 de |a Ley de Seguridad Nacional; 10, 11y 24, fraccidn VIl del Reglamento para la Coordinacidn de

Acciones Ejecutivas en materia de Seguridad Nacional; 1 y 5, fracciones XIX, XXII, XXIV y XXX del

P
1 1 1 Reglamento Interior de 1a Secretaria de Gobernacian; 1y 6, fracciones | y XXIV del Reglamento Interior de la
u I I I Secretaria de la Funcion Publica, y

CONSIDERANDO

B H Que en cumplimiento a la instruccion del Ejecutivo Federal, para que la Secretaria de la Funcion Pablica

CO n S I e ra a e Se g u rl a emitiera, por si o con la participacion de las dependencias competentes, disposiciones, politicas o estrategias,
acciones o criterios de caracter general y procedimientas uniformes para la Administracion Publica Federal y,

en lo conducente, para la Procuraduria General de la Repiblica, en materia, entre otras, de tecnologias de la
informacién y comunicaciones, el 13 de julio de 2010 se publicé en el Diario Oficial de |a Federacion el

.
n a C I O n a | Acuerdo por el que se expidid el Manual Administrativo de Aplicacion General en Materia de Tecnologias dela
]

Informacién y Comunicaciones y que contiene disposiciones administrativas en la materia;

Que e\ articulo nctavo del Acuerdo qua alude el considerando anterior, prevé que los procesos y
L n al deberan revisarse, para efectos de sus actualizacion cuando
6 en el Diario Oficial de la Federacion el 6 de septiembre
erso por el que se expide el Manual Administrativo de

Actualizacion derivada de Ia

y utilizacién cada vez mayor de las tecnologias de la
diferentes tramites y servicios pablicos que proporciona

7 H f portancia el establecimiento de procesos uniformes y de
C ' ' ' C l a e e | I | a e guridad de |a informacién, que permitan a partir de la
S — ==
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SECRETARIA DE LA

Disposiciones en los Acuerdos )

Acuerdo publicado en el DOF el 29 de noviembre de 2011

Reformas y adiciones:

 En el articulo primero se contiene el senalamiento sobre aquellas
instituciones que deberan observar el acuerdo y el manual, y extiende el
ambito de ambos instrumentos a la materia de seguridad de la informacion.

» Se reforma el articulo segundo a fin de integrar definiciones para hacer
congruente el uso de las voces necesarias para la materia de seguridad de
la informacion.

 El articulo cuarto se reforma para dar cabida al ordenamiento de dejar sin
efectos aquellas disposiciones y procesos de ambas materias, que no
deriven de facultades expresamente previstas en leyes y reglamentos.

* Se reforma el articulo quinto para senalar a qué areas o servidores publicos
corresponde la aplicacion del manual: areas de TIC y servidores cuyas
funciones se vinculen con las TIC y con la seguridad de la informacion.
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Disposiciones en los Acuerdos S

Acuerdo publicado en el DOF el 29 de noviembre de 2011

Reformas y adiciones (continuacion):

» El articulo sexto se reforma en su primer parrafo para dar lugar en el
manual a los procesos de seguridad de la informacion mas alla del alcance
previo sujeto a las TIC.

* Se adiciona el Capitulo Il bis, para dar lugar a las Disposiciones especificas
para la seguridad de la informacion considerada de seguridad nacional,

* El Sexto bis aplica a las instancias consideradas de seguridad nacional:

“las Instituciones o autoridades que en funcion de sus atribuciones
participen directa o indirectamente en la seguridad nacional,
conforme a lo dispuesto en la fraccion Il del articulo 6 de la Ley de
Seguridad Nacional, incluidas aquéllas que tengan reconocido dicho
caracter por Acuerdo tomado en el seno del Consejo de Seguridad
Nacional”;
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Disposiciones en los Acuerdos SN S

Acuerdo publicado en el DOF el 29 de noviembre de 2011

Reformas y adiciones (continuacion):
Sin embargo en el penultimo y ultimo parrafos del mismo articulo se cita:

“Las dependencias y entidades que, aun sin tener el caracter de
Instancia de seguridad nacional, generen o sean destinatarias de
informacion considerada de seguridad nacional, deberan observar lo
establecido en este articulo en los casos en que compartan o
transmitan dicha informacion.”

“Lo dispuesto en este articulo se aplicara sin perjuicio de lo
establecido en la Ley Federal de Trasparencia y Acceso a la
Informacion Publica Gubernamental y demas disposiciones
aplicables.”

Debiendo entonces las instituciones cuidar la observancia de estas
disposiciones para el caso de resguardar o ser destinataria de informacion
considerada de seguridad nacional.
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Disposiciones en los Acuerdos N S

Acuerdo publicado en el DOF el 29 de noviembre de 2011

Reformas y adiciones (continuacion):
Sexto bis...

...establece las disposiciones que incluyen aquellas necesarias para el
control de:

- los sujetos habilitados para su manejo, su identificacion y registro;

- La asignacion de niveles de diseminacion, de acuerdo a la clasificacion
de la informacion generada o custodiada en las instituciones;

- Los senalamientos para precisar y controlar a los destinatarios que
tienen necesidad de conocer la informacion a diseminar y las
responsabilidades que adquieren.

- El manejo y proteccion de la informacion fisica o electronica, para que
ésta conserve su caracter.

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI

Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI



SECRETARIA DE LA

Disposiciones en los Acuerdos )

Acuerdo publicado en el DOF el 29 de noviembre de 2011

Reformas y adiciones (continuacion):

e El articulo Sexto ter cita:

“Las dependencias y entidades deberan comunicar al Centro, los datos de los
servidores publicos que designen como Responsables de la seguridad de la
informacion; asi como de los enlaces responsables de mantener
comunicacion con los Equipos de respuesta a incidentes de seguridad en TIC,
para efectos de su registro.”

« Cabe hacer notar en este mismo sentido el primero y segundo articlulos
transitorios del mismo Acuerdo:

“Primero.- El presente Acuerdo entrara en vigor el dia 2 de enero de 2012.”

“Segundo.- En la fecha de entrada en vigor del presente Acuerdo, las
dependencias y entidades deberan comunicar al Centro los datos de los
servidores publicos designados como responsables de la seguridad de la
informacion y de los enlaces responsables a los que se refiere el articulo Sexto

Ter del presente ordenamiento.”
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SECRETARIA DE LA

Disposiciones en los Acuerdos aN;

Acuerdo publicado en el DOF el 29 de noviembre de 2011

Reformas y adiciones (continuacion):
* Los articulos séptimo y octavo se reforman:
= Respecto de la interpretacion del acuerdo y del manual, para efectos
administrativos y resolucion de casos no previstos, se establece en el
séptimo, que:

v' En materia de TIC y de seguridad de la informacion, corresponde a
la SFP, a través de la Unidad de Gobierno Digital.

v' En materia de seguridad de la informacion considerada de
seguridad nacional, a la SEGOB, a través del Centro.

= Respecto de la revision y actualizacion del acuerdo y el manual, el
articulo octavo, senala que éstos deberan revisarse, y de ser el caso,
actualizarse, por las instancias en concordancia con el articulo anterior,

cuando menos una vez al ano.
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Disposiciones en los Acuerdos SN S

Acuerdo publicado en el DOF el 29 de noviembre de 2011

Reformas y adiciones (continuacion):

» El articulo noveno no se reformd, sin embargo sobre éste cabe hacer notar
recordar que se refiere a la funcion que los ()rganos internos de control en
las instituciones deben observar: vigilar el cumplimiento del acuerdos, los
diversos que lo modifican, asi como del manual.

Asimismo, deben vigilar, al respecto del tema de tala regulatoria y
contencion de la expedicion de regulaciones que ya estén contenidas en el
manual asi como dejar sin efectos aquellas que puedan contraponerse a los
Mismos.
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Disposiciones en los Acuerdos (N S

Acuerdo publicado en el DOF el 29 de noviembre de 2011

Regresemos a las definiciones, el articulo segundo define, entre otras:

Diseminacion: la transmision o entrega de informacion considerada de seguridad
nacional, a quienes cumplan con los requisitos para conocer esa informacion, de
acuerdo con el nivel de acceso autorizado.

Infraestructura de TIC: el hardware, software, redes e instalaciones requeridas
para desarrollar, probar, proveer, monitorear, controlar y soportar los servicios de TIC.

Instancias de seguridad nacional: las Instituciones o autoridades que en funcion
de sus atribuciones participen directa o indirectamente en la seguridad nacional,
conforme a lo dispuesto en la fraccion Il del articulo 6 de la Ley de Seguridad
Nacional, incluidas aquéllas que tengan reconocido dicho caracter por Acuerdo
tomado en el seno del Consejo de Seguridad Nacional.

Seguridad nacional: las acciones destinadas de manera inmediata y directa a
mantener la integridad, estabilidad y permanencia del Estado Mexicano, en términos
de lo dispuesto en el articulo 3 de la Ley de Seguridad Nacional.
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Introduccidon a la seguridad de la
Informacion y el MAAGTICSI

Modulo 1, cuarta parte

» Elementos de los procesos de administracion de la
seguridad de la informacion (ASI) y operacion de los
controles de seguridad de la informacion y del ERISC
(OPEC).

« Alcance y estructura
* Mapeo de roles.

Secretaria de Marina
Centro de Estudios Superiores Navales

Ciudad de México,

Material propiedad del Gobierno Federal abril - mayo de 2012 GoBIERNO
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La seguridad de la informacion... ) SR A

MAAGTICSI

... en los procesos del MAAGTICSI...

Marco rector

Objetivo General

“Definir los procesos que en materia de TIC y de seguridad en la informacion
regiran hacia el interior de la Institucion, con el propoésito de lograr la cobertura
total de la gestion de ambas materias...

...cohesion de los procesos para una mejor gestion”

Objetivos Especificos

Procesos simplificados y
homologados en las materias Indicadores homologados

de TIC y de seguridad de la para medicion de resultados

informacion

Mayor eficiencia orientada al
servicio y satisfaccion del
ciudadano
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Linea de tiempo...

SECRETARIA DE LA
FUNCION PUBLICA

Marco rector actual... expansion de su alcance

“ MAAGTICSI

MIR ante la Inicio de actividades del
: i rcor r
COFEMER grupo redactor instruido pora = bTCtO
. - Acni Publicacién
Construccion del Concluye version ellnctaélszpeoC;et;zlaﬁo del Acuerdo
Marco Rector del mlanuall p:;)aF Version final Especializado en Seguridad | Secretarial y su
consulta a la (1.0) del de la Informacién (GTECSI) |  anexoel
l\;l\anuag y MAAGTICSI
Manual + Ccuerdo i6
- y ; . version 1.2
Inicio de 12 versioén de comentarios de Secretarial  conguita APF ( )
proyecto los procesos consulta publica +1600

comentarios

Revision juridica,
exencion de la MIR

Revision de

Reunién
procesos por el

CE-CIDGE

Identificacion de grupo de enfoque Publicacién Publicacion del
658 normas de Consulta a la APF del Acuerdo Acuerdo
e Participacion del (1860 comentarios) Secretarial y su Secretarial y su
grupo de enfoque anexo el anexo el
Se elabora proyecto de MAAGTIC MAAGTIC

Acuerdo Secretarial (version 1.1)

(version 1.0)
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Evolucion del marco rector... @ NTANADRLA

Direccion
« Establecimiento del modelo de Contiol

gobernabilidad de TIC ,
* Planeacion estratégica de TIC * Administracion de riesgos de TIC
» Determinacién de la Direccion Tecnol6gica

GOBIERNO

Administracién de procesos

%]
(@]
%]
(¢]
(&)
(@]
S
o
o
o™
>
8 > » Operacion del sistema de gestion y
o g o % Administracién de Proyectos mejora de los procesos de la UTIC | Administracién de Servicios
O w - . . - - - L .
i 8 ﬁ — « Administracion del portafolio de . o, _ » Administracién del portafolio de
e = > b proyectos de TIC Administracién de recursos ‘ servicios de TIC
Ne) Q 5 U, » Administracion de proyectos de TIC « Administracion del presupuesto de TIC « Disefio de servicios de TIC
i) g x W + Administracion de proveedores de
f", e productos y servicios de TIC
> 8 ~+ Administracion de adquisiciones de TIC
O o
>
- ., .
5 @) > Administraciéon del desarrollo de Transiciéon v entrega Operacion de Servicios
— Z < soluciones . - . « Operacion de la mesa de servicios
2 — (O] L o * Administracion de cambios e Administracion de servicios de
L O IhI:J « Definicion de requerimientos de * Liberaciony entrega e
C D i . Teile ili 16 . - .« . ..
= NG) 8 E | SDO|UCIrcrmI'I35d luciones tecnoldai Transppn y habilitacion de la + Administracién de niveles de servicios
- ~ W esarroflo de saluciones lecnologicas | operacion ., ) L . e Administracion de la seguridad de
7 w  Calidad de soluciones tecnolégicas » Administracién de la configuracion . ; £
O 4 il ) ~_los sistemas informaticos o
@)
(]
©
) " Administracion de Activos = Operaciones
% E » Administracion de dominios tecnoldgicos » Administracion de la operacion
S 8 » Administracion del conocimiento » Administracion de ambiente fisico
'Z 8 * Integracion y desarrollo del personal * Mantenimiento de Infraestructura
ﬁ-
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Elementos de los procesos } A

Marco rector actual... expansion de su alcance

Acuerdo y manual de control interno

Acuerde DOF 12-07-2010

Ultima Reforma DOF 11-07-2011
g Direccién y control de TIC Direccién y control de la seguridad de la informacién
s « Establecimiento del modelo de gobierno de TIC T ) . .
i « Planeacion estratégica de TIC -Admmlétraclén de la seguridad de Ia‘lnformamén . L
8 « Determinacién de la direccién tecnoldgica *Operacién de los controles de seguridad de la SECRETARIA DE LA FUNCION PUBLICA
[v] * Administracion de la evaluacién de TIC informacién y del ERISC

Administracién de servicios
* Administracién del portafolio de
servicios de TIC
* Disefio de servicios de TIC

Administracién de procesos
Administracién de proyectos « Operacién del sistema de gestion y
mejora de los procesos de la UTIC

ACUERDO por el que se emiten las Disposiciones en Materia de Control Interno y se expide el Manual Administrativo de
Aplicacién General en Materia de Control Interno.

Acuerdo publicado en el Diario Oficial de la Federacion el 12 de julio de 2010
i Texto vigente
Ultima reforma publicada DOF 11-07-2011

« Administracién del portafolio de
proyectos de TIC

« Administracién de proyectos de
TIc

Administracién de recursos
« Administracion del presupuesto de TIC

+ Administracién para las contrataciones de TIC

+ Administracién de proveedores de bienes y servicios de TIC

ESTRATEGIA

>
z
©
[}
<
=
Z
<
g
<
(5}

Al margen un sello con el Escudo MNacional, que dice: Estados Unidos Mexicanos.- Secretaria de la
Funcién Publica.

Administracién para el desarrollo de

= i p Transiciény entrega Operacién de servicios - P .
Z3 soluciones tecnolégicas Administeacion d Y b.eg o pe on de | p SALVADOR VEGA CASILLAS, Secretario de la Funcién Publica, con fundamento en lo dispuesto por el articulo
] . cni ” + Administracion de cambios + Operacion de la mesa de - S - g -
g E :;z‘(’i"n:‘e;s"t':gn‘:’; ::S"::TEI‘CEC“’" de + Liberacién y entrega Se'?,vi(ios 37, fracciones I, II, Il y VI, de la Ley Organica de la Administracién Piblica Federal; y 1 y 6, fracciones | y XXIV del
23 + Desarrollo de Solujonestemomgkas deTiC « Transicion y habilitacion de la operac. + Administracion de niveles Reglamento Interior de la Secretaria de la Funcién Publica, he tenido a bien emitir el siguiente
o « Calidad de las soluciones tecnologicas de TIC + Administracion de la configuracion de servicio \CUERDO
ARTICULO PRIMERO.- El presente Acuerdo tiene por objeto dictar las disposi . que las depend ¥
E Administracion de activos Operaciones entidades paraestatales de la Administracion Piblica Federal y la Procuraduria General de la Replblica deberan
o + Administracién de dominios + Administracion de la operacién. observar para la reduccién y simplificacién de la regulacién administrativa en materia de control interno, con la
S + Administracion del conocimiento + Administracion de ambiente fisico s - - A
2 + Apoyo a la capacitacion del personal de la UTIC + Mantenimiento de infraestructura finalidad de aprovechar y aplicar de manera eficiente los recursos y los procedimientos técnicos con que cuentan

dichas instituciones.

ARTICULO SEGUNDO.- Para el cumplimiento de lo previsto en el articulo primero de este Acuerdo, se abrogan
las siguientes disposiciones:

1)  Acuerdo por el que se establecen los lineamientos para el funcionamiento de los Comités de Control y
Auditoria, publicado en el Diario Oficial de la Federacion el 12 de septiembre del 2005.

Acuerdo por el gue se establecen las Normas generales de control interno en el amb
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SECRETARIA DE LA

FUNCION PUBLICA

Marco rector actual... expansion de su alcance | MAAGTICSI

g g Direccién y control de TIC Direccién y control d 2guridad de la informacién
N o * Establecimiento del modelo de gobierno de TIC drmini i6n de | idad de Ia inf .,

8 E + Planeacién estratégica de TIC °A m|n|§’EraC|on e la seguridad de a.ln ormacion

g 5 « Determinacién de la direccién tecnolégica * Operacion de los controles de seguridad de la

O BT * Administracion de la evaluacién de TIC informacidn y del ERISC

29

.. .. Administracion de servicios
/ \ Administracién de procesos .. ., .
. ., . Operacién del sistema de gestion * Administracién del portafolio de
Administracion de proyectos p g y servicios de TIC

mejora de los procesos de la UTIC . ..
* Administracion del portafolio de J b * Disefio de servicios de TIC

proyectos de TIC

* Administracion de proyectos de L ., Administracion de recursos
TIC * Administracién del presupuesto de TIC

\ J * Administracién para las contrataciones de TIC
* Administracidn de proveedores de bienes y servicios de TIC

7

ORGANIZACION Y

Drocesos

ESTRATEGIA

Administracién para el desarrollo de ) .. ) .y . . )
soluciones tecnolégicas Transiciony entrega Operacioén de servicios

11 Grupos de

7

EJECUCIONY

* Administracién de cambios * Operacion de la mesa de
* Liberacidny entrega servicios

* Transicién y habilitacién de la operac. * Administracion de niveles
* Administracion de la configuracion de servicio )

J

* Apoyo técnico para la contratacion de
soluciones tecnoldgicas de TIC

* Desarrollo de soluciones tecnoldgicas de TIC

* Calidad de las soluciones tecnoldgicas de TICJ

ENTREGA

Administracién de activos Operaciones

* Administracion de dominios tecnolégicos * Administracion de la operacion
* Administracién del conocimiento * Administracidon de ambiente fisico
* Apoyo a la capacitacion del personal de la UTIC * Mantenimiento de infraestructura

4 Niveles de Gestion,

SOPORTE




Mapeo de roles S

Roles que se requiere alinear para la implantacion del MAAGTICSI

Versiones anteriores, proceso ARTl y Version actual, procesos AS| y OPEC:
ASSI:

1.1 Responsable del proceso 1.1 Responsable de la
ARTI- Administracion de seguridad de la informacion
riesgos de TIC. en la Institucion o RSII.

1.2 Grupo de trabajo para la 1.2 Grupo estratégico de
direccion de TIC. seguridad de la informacion

o GESI.

1.3 Grupo de trabajo de riesgos 1.3 Equipo de trabajo de

de TIC. infraestructuras criticas.

1.4 Equipo de trabajo de
analisis de riesgos.

1.5 Equipo de respuesta a
Incidentes de seguridad o
ERISC.

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI

Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI



Mapeo de roles S

Roles que se requiere alinear para la implantacion del MAAGTICSI

Versiones anteriores, proceso ARTl y Version actual, procesos AS| y OPEC:
ASSI:

1.1 Grupo de trabajo de 1.1 Grupo de trabajo para la
seguridad de la implantacion de la
informacion. seguridad de la informacion.

1.2 Responsable del SGSI. 1.2 Responsable del Grupo de

trabajo para la implantacion

de la seguridad de la
1.3 Responsables de los informacion.

procesos de la UTIC. 1.3 ERISC.

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI
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Elementos de los procesos (N A

Producto (Insumo)-Entrada-Proceso-Salida-Producto MAAGTICSI

Marco rector

Reglas del proceso

Proceso

Entradas Productos

Actividad 1 Actividad 2 Actividad n ...

*Factores *Factores
Criticos Criticos

Roles a% ﬁ 8

Indicadores .

*Factores
Criticos

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI
Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI
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Introduccidon a la seguridad de la
Informacion y el MAAGTICSI

Modulo 1, quinta parte

» Interrelacion entre los procesos ASl y OPEC,;
y relacion éstos, con el resto de los procesos
del marco rector del MAAGTICSI.

Secretaria de Marina
Centro de Estudios Superiores Navales

Ciudad de México,

abril - mayo de 2012 GOBIERNO
FEDERAL

Material propiedad del Gobierno Federal



Diagramas de flujo de informacion gt} S

5.2.1 A3l - Administracion de la Seguridad de la Informacion

APS [

ACHF

AMS

ADT AZI1-1 Establecerun modelo de

A gobierno de seguridad de la

AAF informacian

Wi — + Repositorio del portafolio de senvicios de

TIC \L'
+ Catalogodelibreriasy aimacenes + Documento de integracién y operacion del
— + Acuerdo de nivel de semvicioy operacional grupo de trabajo estratégico de seguridad
CD (SLA, OLA) de lainformacidn
< + Repositorio de conocimiento de los
dominiostecnaoldgicos \|/
O = Mecanismo de operacion de TIC
(D + Documento de especificaciones del centro ASI-2 Operar y mantener el
GJ d? datos ) . modelo de gobierno de seguridad
(&) + Sisterma de seguridad fisica en el centro de lainformacidn
o de datos
| + Programa de mantenimiento de la
Q_ infraestructura tecnoldgica \/
7y
qJ + Mecanismos de proteccidn de ASI-3 Disefio del S3GSI
C Procesos las Infraestructuras criticas
@) delMarco + Propuesta de cursos: Seguridad
'6 rector y de lalnformacién, Estructuray
© proceso alcances del SGSI
— ARI Idc: + Estrategia de seguridaddela
(b} magﬁtml informacion enla Institucion + Mecanismos de proteccién de las
t interno ¥ Infraestructuras criticas
GJ + Documento de definicidn del 3GSI
P + Programa de implantacidn del SGSI
C + Programa de evaluaciones del 3Gl
— « Directriz rectora de respuesta aincidentes
|

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI
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Diagramas de flujo de informacion \; e

|

ASl-4 |dentificar las
Infraestructuras criticas y los
Activas clave

v

+ Documento de integracion del equipo de
trabajo de infraestructuras criticas

= Documento de identificacidn de
infraestructuras criticas

« Matrices de infraestructuras criticas y
activos clave

« Catalogo de infraestructuras criticas

N

ASl-5 Establecerla Directriz
rectora parala administracidn de
resgos

EMG

APTL ¥ V../

roceso ) ) - - )
DARI del « Directriz rectora para la administracion de riesgos
manual de Repositorio de riesgos
Control
interno

Interrelaciones proceso ASI (continuacion)...

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI

Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI S,



Diagramas de flujo de informacion § S g

ASI-6 Elabarar el Analisis de
riesgos

|

+ Documento de integracidn del equipo de trabajo de andlisis de riesgos
+ Documento de identificacion de procesos criticos

+ Documento de identificacidn de activos de informacidn

» Documento de identificacidn de amenazas

+ Documento de identificacidn y evaluacion de escenarios de riesgo

+ Documento de analisis de costo-beneficio de controles de seguridad
« Documento de resultados del andlisis deriesgos

+ Declaraciones de aplicabilidad

+ Programas de mitigacidn de riesgos

+ Programa de contingenciaalos riesgos

+ Programa de implantacion para el manejo de riesgos

D3TI

AAF

M

QOPEC
Proceso AR

del manual de
ASI-T Integrar al SGSI los Contral

controles minimos de Seguridad Interna
de lainformacidn

Interrelaciones proceso ASI (continuacion)...

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI
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Diagramas de flujo de informacion
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l

+ Documento de definician del 3GSI
+ Programa de implantacidn del SGSI

l

ASI-8 Mejorar el SGSI

+ Acciones preventivas v correctivas
de mejora al 3G3l

+ Documento de implantacion de la
mejora al 3G

OPEC

<
b
o
®©
S
S
=t
c
o
NS
)
<
o)
N
)
O
O
P -
o
)
)
C
2
&)
L
O
p -
L
2
=

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI

Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI

Procesas del
Marco rectar
¥ proceso
ARI del
manual de
Cantral
Interno

~

+ Informe de
evaluacidn del
SGSl

EMG

AE

Y procesa
AR del
manual de
Cantrol
Interno




Diagramas de flujo de informacion [F& ) acannlapnin

5.2.2 OPEC - Operacion de los controles de seguridad de la informacion y del ERISC
Lu * Programa de implantacion
ASI
del 3G35I OPEC-1 Establecerel grupo de
n— H\-} + Documento de definicidn 5 implantacidn de la seguridad
(@) | del SGSI
[0 ] = Directriz rectora parala i l, i
QJ dministracion de ri + Documento demtegracquel@rupnd&
O administracion de nesgos trabajo parala implantacion de la
AS + Programa de implantacion seguridad de lainformacidn
O \_) para el manejo deriesgos
b~ « Programa de implantacidn \I-'
o del SGSI
(D - + Directriz rectora de OPEC-Z Establecerlos elementos
GJ respuestaaincidentes de operacidn del ERISC
- \L
(&) + Guia técnica de atencidn a incidentes
© v
e o OPEC-3 Operacion del ERISC en
— Repositorios la atencién de Incidentes
GJ de lalUTIC y
P de]a + Registro de los
cC Institucion Incidentes y su solucidn
— Enlacea
otros
ERISC!
Centro

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI
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Diagramas de flujo de informacion [F& ) acannlapnin

L

OPEC-4 Implantarlos controles de ) F'rngrz:ma de _imgrlantacion
mitigacion de riesgosylos para el manejo e nesgos
controles del SGS| + Programa de implantacion

del 3G3I

+ Informe de resultadosdela
implantacidn del 3GSI

- -
QOPEC-5 Implantarlos controles
del 3G5I relacionados can los

dominiostecnoldgicos de TIC

- -,
OPEC-6 Revisarla operacian del
SGSI
\ J
A \\V
EMG = Documento de implantacian
AE de lamejora al SGS| + Programa de evaluaciones del 3GSI
DSGP + Informe de seguimiento a + Informe de revision del SGS|
¥ proceso las acciones de mejora al
ARI del SGSI v
manual QOPEC-T Aplicar al 3GS| las
de mejoras definidas porel Grupo de
Cantrol trabajo estratégico de seguridad
interno de lainformacian

Interrelaciones proceso OPEC (continuacion)...

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI
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Elementos de los procesos @ SFP e U

..proceso de Administracion de Riesgos Institucionales del Manual
de Control Interno.

Titular de |a Instiuciin

bt
0
8

Administracion de Riesgos Instiucionales

-4

Enlmdemﬁ
I
Hé g|
c
i

de
i i g

Linidades Administraivas
-Eg
:
it,|

e




Sl
) \\ SFP SECRETARIA DE LA
FUNCION PUBLICA

Elementos de los procesos

..proceso de Administracion de Riesgos Institucionales del Manual
de Control Interno.
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SECRETARIA DE LA
FUNCION PUBLICA

25

26

El Formato de Matriz de Administracion de Riesgos

No_ de
Riesgo

Unidad

Administrativa

Alineacidon a Estrategias, Objetivos,

g2 Imprime en Formato Tamafio Oficio

o Metas Institucionales

Seleccid
n

Descripcion

E F G H | J
I. EVALUACION RIESGOS
Clasificacidn del Riesgo Fal
Nivel de
RIESGO decision No. d
del Riesgo | Seleccidn Especificar Owuo 0. e Descripcion
Factor

27
28
B
30
E
52
]
34
E5
36
El
36
Ea
40
a1
a2
43
44
45
45
47
48
43
50
il |

52

53

CA
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Elementos de los procesos sacanzania o s

Formatos del proceso de administracion de riesgos, control interno

Mo es necesario requisitar ningun dato, ya que el Mapa de Riesgos estavinculado conla
informacion que se registre previamente en la Matriz de Administracion de Riesgos

El Mapa de Riesgos se Imprime en Formato Tamafio Carta

MAPA DE RIESGOS INSTITUCIONAL 2010

RAMO{ SECTOR:

INSTITUCION:

Ay MAPA DE RIESGOS

No. de CONTROLES
Flie-sgu RIESGO Yaloracion Final

GRADD | PROBAEILI
DE DAD
IMPACT DE

PROBABILIDAD DE OCURRENCLA

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI
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POLICIA

Introduccidon a la seguridad de la
Informacion y el MAAGTICSI

Modulo 1, sexta parte

* Elementos de los procesos de administracion de la
seguridad de la informacion (ASI) y operacion de los
controles de seguridad de la informacion y del ERISC
(OPEC).

* Procesos, productos/formatos para los nuevos
procesos de seguridad de la informacion.

Secretaria de Marina
Centro de Estudios Superiores Navales

Ciudad de México,

Material propiedad del Gobierno Federal abril - mayo de 2012 GoBIERNO
FEDERAL



Procesos, nivel de gestion Gobierno gt A

Procesos que requirieron adecuaciones con la integracion de la Sl

g g Direccién y control de TIC Direccién y control de la seguridad de la informacion
N o * Establecimiento del modelo de gobierno de TIC L. ., . . .,

O . + Planeacion estratégica de TIC -Admml?’fraaon de la seguridad de Ia.mformaCIon

o 8 « Determinacién de la direccién tecnolégica * Operacion de los controles de seguridad de la

O BT « Administracién de la evaluacién de TIC informacion y del ERISC

(@)
N
. ‘0 Administracién de servicios

8 / . . ‘s \ I-\'d,mmlstrac!on de procesos L * Administracion del portafolio de
. Administracién de proyectos * Operacion del sistema de gestion y .

. servicios de TIC
O .. ., . mejora de los procesos de la UTIC T T
8 * Administracion del portafolio de * Disefio de servicios de TIC
F S
@,

proyectos de TIC

* Administracion de proyectos de Administracién de recursos

ESTRATEGIA

ORGANIZACION Y

% TIC * Administracién del presupuesto de TIC
0 \ J * Administracién para las contrataciones de TIC
8 * Administracion de proveedores de bienes y servicios de TIC
-
O > Administracién para el desarrollo de A L ) .. . )
— - > soluciones tecnolégicas Transicion y entrega Operacion de servicios
X ~o (] ; i . . .« . e . . .z
c IR « Apoyo técnico para la contratacion de A.dmm|§t’rac10n de cambios Ope.ra'aon de la mesa de
= S = soluciones tecnolégicas de TIC * Liberacidny entrega servicios el
8 i » Desarrollo de soluciones tecnoldgicas de TIC . ;r;nélc.lc;n y'h,ab(;htfaon ?e la opgrac. . Sdmlm?t.raaon de niveles
w . Cali : <o * Administracién de la configuracion e servicio
0] Calidad de las soluciones tecnoldgicas de TICJ ) J
)
o
n
% '-I'_J Administracion de activos Operaciones
= o * Administracién de dominios tecnoldgicos + Administracién de la operacién
z 8 * Administracién del conocimiento * Administracién de ambiente fisico
wn * Apoyo a la capacitacion del personal de la UTIC * Mantenimiento de infraestructura




Procesos, nivel de gestion Gobierno ft )
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Procesos que requirieron adecuaciones con la integracion de la Sl

Gobierno

Direccion y
control de TIC

Grupo: Direccion y control de TIC

Establecimiento Planeacion

del modelo de | estratégica de
~ gobierno de TIC TIC

Determinacion § Administracion
de la direccion § de la evaluacion
tecnologica de TIC

Procesos

Programa de capacitacion en Seguridad de la Informacion para la Implantacion del MAAGTICSI

Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI



Establecimiento del Gobierno de TICEE sscaTania oE LA

Gobierno

Objetivo general

Direccion y
control de TIC

« Establecer un modelo de gobierno de \
TIC en la Institucion, mediante Ila
conformacion de dos grupos de trabajo
para efectuar, entre otras acciones, el
analisis de las oportunidades de
aprovechamiento de las TIC vy
asegurar la adecuada organizacion al
interior de la UTIC para la gestion de
SUS procesos.

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI
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Establecimiento del Gobierno de TICE-. NTANADRLA

Direccion y

Actividad EMG-3, modificada @ Gobierno

— control de TIC
EMG-2 Establecer y L
EMG-1 Establecer un mantener una 3
Entradas modelo de gobierno de adecuada
TIC i iA
A organizacion de Ig Grupo de trabajo
UTIC @ para la direccion

de TIC

*Tomar acuerdos sobre los asuntos en
materia de TIC

*Participara en el proceso de
Administracion del portafolio de
proyectos y de servicios de TIC

*Aprobar el PETIC

/ *Aprobar el sistema de gestion y mejora
@ de los procesos de la UTIC y los

indicadores del cuadro de mando de la
UTIC

*Establecer la coordinacion necesaria
con el RSIl para armonizar el
gobierno de TIC, la administracion de
riesgos y el SGSI

*Conocer los criterios técnicos que
proponga el RSII para gestionar los
riesgos

sInformar al Titular de la Institucion
acerca de los resultados,

recomendaciones y acuerdos del Grupo

de trabajo para la direccion de TIC

EMG-3 Operar y mantener
el modelo de gobierno de
TIC

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAA

Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI



Establecimiento del Gobierno de TICEE. .\ NTANADRLA

Gobierno

Reglas del proceso que se adecuaron....

Direccion y
control de TIC

Q El Titular de la UTIC es el Responsable de este proceso.

O Los roles que se senalan en cada uno de los procesos del

MAAGTICSI, con excepcion de los mencionados en los procesos

ASI- Administracion de la seguridad de la informacion y OPEC-

Operacion de los controles de seguridad de la informacion y del

ERISC, seran asignados a los servidores publicos de la UTIC en

este proceso. Para cualquier cambio en su asignacion sera

necesario considerar los resultados del proceso OSGP- Operacion
del sistema de gestion y mejora de los procesos de la UTIC.

 Los servidores publicos de la UTIC, asi como los de otras areas o
unidades administrativas de la Institucion seran responsables, de
acuerdo a los roles que les sean asignados, de las actividades
que en los diversos procesos del MAAGTICSI se senalan para
dichos roles.

O ElI Grupo de trabajo para la direccion de TIC debera apoyar la
implantacion, operacion y mejora del SGSI, asi como las acciones
que realice el Grupo de trabajo estratégico de seguridad de la
informacion.

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI

Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI



Procesos, nivel de gestion Gobierno @ e U

Procesos de seguridad de la informacion redisenados

Gobierno

Direccion y
control de la Sl

Grupo: Direccion y control de la seguridad
de la informacion

OPEC - Operacién de los
controles de seguridad de la
informacion y del ERISC

ASI - Administracion de la
seguridad de la informacion

Procesos

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI
Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI



Proceso AS| N SCARZAR[A DE.LA

Gobierno

Objetivo general

Direccion y
control de la Sl

» Establecer y vigilar los mecanismos que \
permitan la administracion de la
Seguridad de la informacion de la
Institucion, asi como disminuir el impacto
de eventos adversos, que
potencialmente podrian afectar el logro
de los objetivos de la Institucion o
constituir una amenaza para la
Seguridad nacional.

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI
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Proceso AS| N SCARZAR[A DE.LA

Gobierno

Objetivos especificos

Direccion y
control de la Sl

1. Establecer, operar y mantener un modelo de gobierno de Seguridad de la
informacion.

2. Efectuar la identificacion de Infraestructuras criticas y Activos clave de la
Institucion y elaborar el Catalogo respectivo.

3. Establecer los mecanismos de administracion de riesgos que permitan
identificar, analizar, evaluar, atender y monitorear los riesgos.

4. Establecer un SGSI que proteja los Activos de informacion de la Institucion, con
la finalidad de preservar su confidencialidad, integridad y disponibilidad.

5. Establecer mecanismos para la respuesta inmediata a Incidentes a la
seguridad de la Informacion.

6. Vigilar los mecanismos establecidos y el desempeno del SGSI, a fin de prever
desviaciones y mantener una mejora continua.

7. Fomentar una cultura de Seguridad de la informacion en la Institucion.

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI
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>
; ‘*\ .
Proceso ASI AN AR

Definiciones...

Gobierno

Direccion y
control de la Sl

* Activos de informacion: Toda aquella informacion y
medio que la contiene, que por su importancia y el
valor que representa para la Institucion, deben ser
protegidos para mantener su confidencialidad,
disponibilidad e integridad, acorde al valor que se le
otorgue.

« Andlisis de riesgos: El uso sistematico de Ia
informacion para identificar las fuentes de
vulnerabilidades y amenazas a los Activos de TIC, a
la Infraestructura critica o a los Activos de
informacion; efectuar la evaluacion de su magnitud
0 impacto y estimar los recursos necesarios para
eliminarlas o mitigarlas.

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI
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g \ SECRETARI
Proceso ASI . R ORCIEN SURien

Gobierno

Actividades del proceso

Direccion y
control de la Sl

ASI-1: Establecer ASI-2: Operary
un modelo de mantener el modelo CNicaR
Entradas gobierno de de gobierno de ASI'S'S%SSeInO del
Q . seguridad de la seguridad de la
— informacion informacion @
ASlI-4: |dentificar las A%{%Cﬁ?;iglggfgla
Infraestructuras para la ASI-6: Elaborar el
crltlcaSé;c\)/zActlvos administracion de Anélisis de riesgos
@ riesgos (@ ()

ASI-7: Integrar al

SGSIIIo_s controles ASI-8: Mejorar el
minimos de SGSI
Seguridad de la

informacion @

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI
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Proceso ASI

SECRETARIA DE LA
FUNCION PUBLICA

~ 8

' £is Responsable de
Tiularde la - gaqridad de la
Institucion . i
informacion en
la Institucion

ASI-1: Establecer un
modelo de gobierno de
seguridad de la
informacion

 Designar al RSII, quien
debera tener nivel
jerarquico minimo de DG
0 equivalente

 Establecer el Grupo de
trabajo estratégico de
seguridad de la
informacion, integrado por
servidores publicos que
conozcan los procesos
institucionales y tengan
conocimientos en materia
de seguridad de la
informacion

* Encabezar el Grupo de
trabajo estratégico de
seguridad de la
informacion y dar
seguimiento a las
acciones establecidas

Actividades del proceso @

Responsable de
seguridad de la

informacion en la @

ASI-3: Disefio del Grupo de

ASI-2: Operary
mantener el modelo de
gobierno de seguridad
de lainformacion

» Coordinar la elaboracion del

Catalogo de IC de la Institucion
@ « Establecer, con los
Grupo de Responsables de los grupos de
. procesos PR, AS, TE, OS, AAy
trab‘,a]c.’ OP, asi como con los
estrategico servidores publicos que
de seguridad administren Activos de
~ dela informacién, mecanismos para
informacion garantizar la proteccion de las
IC bajo su responsabilidad

* Vigilar que los controles de
seguridad de la informacion que
se definan e implanten,
consideren los mecanismos
establecidos, asi como el
Andlisis de riesgos de ASI-6

+ Constatar que se efectue la
implantacién de SGSl en la
Institucion y que se lleven a
cabo revisiones al mismo

+ Dar seguimiento a las acciones

de mejora continua derivadas

de las revisiones al SGSI

Gobierno

Direccion y
control de la Sl

trabajo
estratégico de
seguridad de
la informacién

Disefar la Estrategia de
seguridad de la informacién que
sera implantada en la Institucién

Integrar el Documento de
definicién del SGSl y el
Programa de implantacion del
SGSI

Presentar una propuesta para
gue se integren al programa de
capacitacion institucional, los
cursos para difundir los
conceptos e importancia de la
Seguridad de la informacion, asi
como la estructura y alcances
del SGSI

Elaborar el Programa de
evaluaciones del SGSI

Elaborar, probar y mantener
actualizada una Directriz rectora
de respuesta a incidentes, en
coordinacion con el ERISC
Elaborar el Programa de
evaluaciones del SGSly
difundirlo en la Institucién



Proceso ASI

SECRETARIA DE LA
FUNCION PUBLICA

G

Grupo de
trabajo
estratégico
de seguridad infraestructuras
de la criticas
informacion

ASI-4: |dentificar las
Infraestructuras
criticas y los Activos
clave

53

< Establecer el Equipo de trabajo
deIC

* |dentificar y listar los procesos
criticos de la Institucion en el
Documento de IIC

* ldentificar, a partir de los
procesos criticos, aquéllos
vinculados con la integridad,
estabilidad y permanencia del
Estado Mexicano

« |dentificar las actividades
criticas de los procesos
contenidos en el Documento de
[ e

« |dentificar los Activos de
informacion involucrados en los
procesos de seguridad nacional

» Efectuar la valoracion de los
Activos de informacion, en
términos de la posible pérdida
de su confidencialidad,
integridad o disponibilidad para
identificar Activos de
informacioén clave

Equipo de trabajo de

Actividades del proceso

&

Responsable de
seguridad de la
informacion en la
Institucion

* ldentificar la criticidad de una
infraestructura, los tipos de
impacto potencial que podrian
ocurrir ante la presentacion de un
Incidente

* Representarlos en las matrices de
impacto del documento Matrices
de infraestructuras criticas y
activos clave

» Determinar el nivel de criticidad de
cada infraestructura, mediante la
identificacion de su
Interdependenciay el nivel de
Impacto que tenga con cada una
de las infraestructuras con las que
se relacione

 Elaborar el Catalogo de IC, con
base en la informacién contenida
en el Documento de identificacion
de ICy en el de Matrices de IC y
activos clave

» Presentar a la aprobacion del
Titular de la Institucion, el

Catalogo de IC’s

Modulo 1: Introduccion a la seuidad de la informacién y el MAAGTICSI

Gobierno

agia

Grupo de trab
estratégico de
seguridad de la

informacion

Direccion y
control de la Sl

ASI-5: Establecer la
Directriz rectora para
la administraciéon de
riesgos

» Elaborar y mantener
actualizada la Directriz rectora
para la administracién de
riesgos

* El Responsable de la
Seguridad de la Informacion
debera autorizar la Directriz
rectora para la administracion

de riesgos
« Difundir la Directriz rectora para

la administracion de riesgos y
Responsaple sus actualizaciones a los
e seguridad . X
de la involucrados y a los integrantes
del Grupo de trabajo para la
direccion de TIC
» Establecer el Repositorio de
riesgos e integrar la informacién
de la Directriz rectora para la
administracion de riesgos

informacioén en
la Institucion

del MAAGTICSI



SECRETARIA DE LA
FUNCION PUBLICA

Proceso ASI

€ ) SFP

Gobierno

Ty Actividades del proceso

Grupo de trabajo

o
estratégico de 3 g

seguridad de la
informacién

Direccion y
control de la Sl

Equipo de trabajo de

analisis de riesgos

ASI-6: Elaborar el * Obtener del GESI la aprobacion

Andlisis de riesgos

* Integrar el Equipo de trabajo de
= ARy seleccionar a su lider

* Integrar la informacion anterior
al Documento de Integracién
del equipo de trabajo de AR

 Elaborar el Documento de
identificacion de procesos
criticos, integrando aquellos
procesos de los que la
Institucién depende para
alcanzar sus objetivos y niveles
de servicio comprometidos, asi
COMOo procesos criticos
vinculados con la seguridad
nacional

* Identificar los Activos de
informacion e incluirlos al
Documento de identificacién de
activos de informacién

* Identificar y documentar las
Vulnerabilidades y Amenazas
sobre los Activos de
Informacion

 Elaborar el Documento de
identificacion y evaluacion de
escenarios de riesgo

» Elaborar el Andlisis de costo-
beneficio de controles de
seguridad

» Elaborar el Documento de
resultados del AR

* Obtener del GESI, la
aprobacion del Documento
de resultados del AR

» Seleccionar de los controles
recomendados, aquéllos a
implantar de acuerdo a las
capacidades y recursos de
las areas involucradas

« Justificar los controles no
seleccionados

* Elaborar el Programa de
implantacion para el manejo
de riesgos

Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI

del Programa de implantacién
para el manejo de riesgos y
verificar su adecuada
integracion con las demas
actividades de implantaciéon o
mejora de los controles del
SGSI

 Cuidar que el analisis de
riesgos se realice o actualice
conforme a los factores criticos
de esta actividad, una vez al
afo, o0 en caso de un cambio en
los procesos, Activos de
Informacion o cuando se
detecte una nueva Amenaza o
Vulnerabilidad a la seguridad de
la informacién y/o los Activos de
TIC que la soportan

» Asegurar que se obtengany
actualicen los productos de la
actividad y se documente, en
Su caso, la mejora continua que
se efectle derivada del factor
critico anterior

* Vigilar que se actualice el
Repositorio de riesgos




Proceso ASI

SECRETARIA DE LA
FUNCION PUBLICA

G

Grupo de trabajo
estratégico de seguridad
de la informacion

ASI-7: Integrar al SGSI

los controles minimos

de Seguridad de la —
infor=mnnife

* Definir los controles de seguridad
~  necesarios para salvaguardar a
los Activos de TIC, las
Infraestructuras criticas y los
Activos de informacion de la
Institucion, proporcionales a su
valor e importancia, siendo como
minimo los necesarios para: la
designacion de personal en areas
relacionadas con el manejo y
gestion de los Activos de
informacion de la Institucion, la
instalacion y configuracion de
software, el ingreso y salida de
Activos de informacién, el borrado
seguro de dispositivos de
almacenamiento, entre otros
* Documentar los controles
determinados en el Documento
de definicion del SGSI y elaborar
con los responsables de los
procesos institucionales el
Programa de implantacion del
SGSI

ntroduccion a la sequridad de |

ASI-8: Mejorar el SGSI

Actividades del proceso

G

Grupo de trabajo
estratégico de
seguridad de la
informacién

» Constatar con las areas y
unidades administrativas
involucradas, que las
actualizaciones de seguridad en
todos los componentes de la
infraestructura tecnoldgica de la
Institucién se apliquen y hacer del
conocimiento del Titular de la
misma el cumplimiento de los
controles de seguridad
establecidos

* Obtener, del Informe de
evaluacion del SGSI, los datos
sobre su desemperio, a fin de
definir y documentar las acciones
correctivas y preventivas para
ajustar el mismo, e integrarlas al
documento Acciones preventivas y
correctivas al SGSI

* Elaborar el Documento de
implantacion de la mejora al SGSI
y utilizarlo para la planeacién y el
seguimiento de las acciones de

mejora, ya sean preventivas o

correctivas

a informacion'y el MAA

Gobierno

Direccion y
control de la Sl

« Comunicar las mejoras que
deberéan aplicarse al SGSI al
Responsable del grupo de
trabajo para la implantacion
de la seguridad de la
informacion, previsto en la
actividad OPEC-1, por medio
de los productos: Acciones
preventivas y correctivas al
SGSI y el Documento de
implantacion al SGSI

* Vigilar la implantacion de las
mejoras mediante el Informe
de seguimiento a las
acciones de mejora al SGSI



Proceso ASI s e

Gobierno

Productos

Direccion y
control de la Sl

» “Documento de integracion y operacion del grupo
de trabajo estratégico de seguridad de la
informacion”

“Directriz rectora para la administracion de riesgos

“Documento de integracion del equipo de trabajo
de infraestructuras criticas”

> “Documento de identificacion de infraestructuras
criticas”

»  “Matrices de infraestructuras criticas y activos
clave”

» “Catalogo de infraestructuras criticas”

\4
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Productos

Gobierno

Direccion y
control de la Sl

»  “Documento de integracion del equipo de trabajo de
analisis de riesgos”

»  “Documento de identificacion de procesos criticos”

»  “Documento de identificacion de activos de Informacion”

»  “Documento de identificacion de amenazas”, formato
sugerido

> “Documento de identificacion y evaluacion de escenarios
de riesgo”

»  “Documento de analisis de costo-beneficio de controles
de seguridad”

»  “Declaraciones de aplicabilidad”

»  “Programas de mitigacion de riesgos”

»  “Programa de contingencia a los riesgos”

»  “Documento de resultados del analisis de riesgos”

»  “Programa de implantacion para el manejo de riesgos

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI

Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI



Proceso ASI ) s

Gobierno

Productos

Direccion y
control de la Sl

“Documento de definicion del SGSI”

“Programa de implantacion del SGSI”

“Programa de evaluaciones del SGSI”

“Directriz rectora de respuesta a incidentes”

“Informe de evaluacion del SGSI”

“Acciones preventivas y correctivas de mejora al SGSI”

“Informe de seguimiento a las acciones de mejora al
SGSI”

“Documento de implantacion de la mejora al SGSI”

VV V VYV VYV
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Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI

Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI
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Proceso ASI AN AR

Gobierno

Indicadores

Direccion y
control de la Sl

Cumplimiento del % eficacia= (Controles

proceso ASI- implantados /
Administracion de Controles Anual
la seguridad dela  programados para su

informacion implantacion) X 100

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI

Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI



Proceso ASI

SECRETARIA DE LA
FUNCION PUBLICA

Reglas del proceso

Gobierno

Direccion y
control de la Sl

El Responsable de la seguridad de la informacién en la
Institucion es el responsable de este proceso.

En los casos en que el Titular de la Institucion tenga un nivel
jerarquico equivalente o inferior a Director General, el servidor
publico que éste designe como Responsable de la seguridad de
la informacion en la Institucion debera tener un nivel inmediato
inferior al del Titular.

El Responsable de este proceso se debera asegurar de que las
acciones y productos que sean resultado de su ejecucion, sean
consecuentes con lo previsto en el Acuerdo por el que se
emiten las Disposiciones en Materia de Control Interno y se
expide el Manual Administrativo de Aplicacion General en
Materia de Control Interno, en lo relativo a la Administracion de
Riesgos y Seguridad de la informacion, y de que los mismos se
comuniquen al Coordinador de Control Interno de la Institucion
que se designe conforme a lo establecido en dicho
ordenamiento.

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI

Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI



Proceso ASI

SECRETARIA DE LA
FUNCION PUBLICA

Reglas del proceso

L

Gobierno

Direccion y
control de la Sl

En caso de que Ila Institucibn cuente con
Infraestructuras criticas que impactan a la Seguridad
nacional, el Responsable de la seguridad de la
informacion se asegurara de que el Analisis de riesgos
previsto en este proceso se enfoque a éstas; y en caso
contrario que dicho analisis se oriente a sus Activos de
informacion clave.

El Responsable de este proceso debera establecer el
Equipo de respuesta a incidentes de seguridad de TIC
(ERISC) y definir los roles y responsabilidades de sus
integrantes, asi como asegurase de que éstos
conozcan las reglas de operacion del mismo, asi como
la Guia técnica de atencion a incidentes.

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI

Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI



Proceso ASI

SECRETARIA DE LA
FUNCION PUBLICA

Reglas del proceso

L

Programa de capacitacion en Seguridg

Gobierno

Direccion y
control de la Sl

El Responsable de la seguridad de la informacion de cada
Institucion serd quien mantendra comunicacion con el Centro
de Investigacion y Seguridad Nacional para la atencion de
cualquier Incidente de seguridad de la informacion que
impligue una amenaza a la seguridad nacional; y designara
un enlace para que se coordine con los ERISC de las demas
Instituciones en la atencion de otros incidentes que asi lo
requieran.

El Responsable de la seguridad de la informacion de las
Instituciones que tengan el caracter de Instancia de
seguridad nacional, deberad coordinarse con las diversas
Instancias de seguridad nacional involucradas cuando se
presente un Incidente de seguridad que supere su capacidad
de respuesta.

El Grupo de trabajo estratégico de seguridad de la
informacion debera asegurarse de que se integre al SGSI un
control de seguridad para evitar intrusiones a la
Infraestructura de TIC, incluyendo ataques externos via
Internet, Intranet o Extranet.

Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI




Proceso ASI

SECRETARIA DE LA
FUNCION PUBLICA

Reglas del proceso

L

Gobierno

Direccion y
control de la Sl

El Grupo de trabajo estratégico de seguridad de la
informacion debera asegurarse de que se integren al
SGSI, controles de seguridad en los equipos del
ambiente operativo y de comunicaciones de la Institucion,
para efectuar la revision a las bitacoras internas de los
mismos, con la finalidad de identificar intentos de ataques
0 de explotacion de Vulnerabilidades.

El Responsable de este proceso debera hacer del
conocimiento de las autoridades competentes, los
intentos de violacion a los controles de seguridad y los
incidentes de seguridad, incluido el acceso no autorizado
a la infraestructura y servicios de TIC y a la informacion
contenida en éstos, para que se determinen, en su caso,
las responsabilidades que correspondan conforme a las
disposiciones juridicas aplicables.

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI
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SECRETARIA DE LA
FUNCION PUBLICA

Reglas del proceso

L

Gobierno

Direccion y
control de la Sl

El Grupo de trabajo estratégico de seguridad de la
informacion debera constatar que los controles de
seguridad que se hayan establecido para el Repositorio
de configuraciones, se implementen de igual manera,
para activos y elementos de configuracion de los
ambientes de desarrollo, pruebas y preproduccion.

El Grupo de trabajo estratégico de seguridad de la
informacion debera coordinarse con los Responsables de
los grupos de procesos PR, AD y TE, para que se
implanten controles de seguridad que impidan que el
codigo de las soluciones tecnoldgicas, sus componentes
y productos, y demas elementos relacionados, se copien,
envien, transmitan o difundan por cualquier medio, con
fines distintos a su desarrollo.

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI
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SECRETARIA DE LA
FUNCION PUBLICA

Reglas del proceso

L

Programa de capacitacion en Segurig

Gobierno

Direccion y
control de la Sl

El Grupo de trabajo estratégico de seguridad de la informacion
debera coordinarse con los Responsables de los grupos de
procesos PR y AD, para que se implanten controles de
seguridad orientados a que las herramientas para el desarrollo
de las soluciones tecnoldgicas, sus componentes y productos,
unicamente estén disponibles para los involucrados en su
desarrollo y a la conclusién de éste, tales herramientas sean
borradas de modo seguro de cualquier equipo del ambiente de
trabajo.

El Grupo de trabajo estratégico de seguridad de la informacion
debera constatar que, como parte de los mecanismos que se
establezcan para el ambiente operativo, se implante un control
para elaboracion y conservacion de Bitacoras de seguridad
para los sistemas identificados como parte de una
Infraestructura critica, en éstas se registrard el usuario,
nombre de equipo, direccion IP, hora de entrada y salida del
sistema, asi como el tipo de consulta o cambios realizados en
la configuracion de las aplicaciones. Estas bitacoras tendran

un tiempo minimo de almacenamiento de un afo.

Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI
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Reglas del proceso

Q

L

Gobierno

Direccion y
control de la Sl

El Grupo de trabajo estratégico de seguridad de la
informacion de Instituciones que tengan el caracter de
Instancia de seguridad nacional, debera recomendar que
en los procedimientos de contratacion de soluciones
tecnoldgicas o servicios de TIC prevista, se incluyan los
requerimientos de continuidad de la operacion, niveles de
servicio y tiempos de respuesta a interrupciones, en
concordancia con la criticidad de los procesos
institucionales que los bienes o servicios objeto de las
contrataciones soportaran.

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI
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Gobierno

Objetivo general

Direccion y
control de la Sl

* Implantar y operar los controles de
seguridad de la informacion de
acuerdo al Programa de
implantacion del SGSI, asi como los
correspondientes a la capacidad de
respuesta a Incidentes.

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI
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Gobierno

Objetivos especificos

Direccion y
control de la Sl

1. Implantary operar los controles de
seguridad de la informacion. B

2. Definir y aplicar la planeacion para la
mitigacion de riesgos por incidentes.

3. Implantar las mejoras recibidas del
proceso ASI- Administracion de la
seguridad de la informacion, para el
fortalecimiento del SGSI, tanto de sus
guias técnicas como de los controles de
seguridad de la Informacion en operacion.

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI
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Definiciones...

Gobierno

Direccion y
control de la Sl

* Activo de informacion clave: El Activo de informacion que

resulta esencial o estratégico para la operacion y/o el

& control de una Infraestructura critica o incluso de una que

no tenga este caracter, pero cuya destruccion, perdida,

alteracion o falla tendria un grave impacto o consecuencia

en la funcionalidad de la infraestructura o en los servicios
que soporta.

* Infraestructuras criticas: Las instalaciones, redes,
servicios y equipos asociados o vinculados con Activos de
TIC o Activos de Informacion, cuya afectacion, interrupcion
o destruccion tendria un impacto mayor, entre otros, en la
salud, la seguridad, el bienestar econdomico de la
poblacion o en el eficaz funcionamiento de Ilas
Instituciones.

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI
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FUNCION PUBLICA

Proceso OPEC

Gobierno

Actividades del proceso

Direccion y
control de la Sl

OPEC-1:Establecer el
grupo de implantacion
de la seguridad

OPEC-2: Establecer
los elementos de
operacion del ERISC

Entradas

OPEC-3: Operacion
del ERISC en la
atencion de Incidentes

A

OPEC-4:Implantar los
controles de
mitigacion de riesgos
y los controles del

SGSI @

OPEC-6: Revisar la
operacion del SGSI

@

OPEC-5: Implantar los
controles del SGSI
relacionados con los
dominios tecnoldgicos

de TIC @

OPEC-7: Aplicar al
SGSI las mejoras
definidas por el Grupo
de trabajo estratégico
de seguridad de la

informacion &

Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI
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FUNCION PUBLICA

Proceso OPEC

9 Factores criticos o Gobierno
m @ % co?litrreoﬁ Ccigrl]aySI

Responsable del grupo de
trabajo para la implantacion de
la seguridad de la informacion

Responsable del grupo de
trabajo para la implantacion de
la seguridad de la informacion

OPEC-3: Operacién del
ERISC en la atencién de

Incidentes ERISC

Responsable de
la seguridad de
la informacion

OPEC-1: Establecer el
grupo de implantacion de
la seguridad -

OPEC-2: Establecer los
elementos de operacién
del ERISC —

+ Establecer el Grupo de * Establecer las Reglas de « Definir las acciones de

trabajo para la implantacion
de la seguridad de la
informacion, mediante el
Documento de integracion
del mismo

» Asegurarse de que se
comunique a los
involucrados, el
establecimiento del grupo
de trabajo

* Mantener actualizada la
informacion del Repositorio
de riesgos, con la siguiente
informacion: la Directriz
rectora para la
administracion de riesgos y
el Programa de
implantacion para el manejo
de riesgos y el Programa de
implantacion del SGSI, asi

como su avance

Responsable de
la seguridad de
la informacion

@

ERISC

Programa de capacitacion en Seguridad de la Infor
Modulo 1: Introduccion a la sequridad de la informacid

operacién del ERISC, previendo
los mecanismos de coordinacion
del ERISC al interior de la
Institucion o con otros ERISC o
entidades externas, en
concordancia con la Directriz
rectora de respuesta a incidentes

El ERISC debera elaborar, de
acuerdo a la Directriz rectora de
respuesta a incidentes, la Guia
técnica de atencion a incidentes,
de acuerdo a la criticidad de los
Activos de TIC afectados,
considerando; la deteccion,
priorizacion, investigacion
técnica, erradicacion, etc., de los
incidentes

Establecer el mecanismo de
registro de los Incidentes de
seguridad de la informacion, que
incluya un repositorio

Reportar al Responsable de la
seguridad de la informacion, los
Incidentes de seguridad de la
informacion que se presenten

atencion a los incidentes con
apoyo de la Guia técnica,
respecto del Incidente que se
haya presentado

Ejecutar la solucién necesaria

Registrar los datos del
Incidente y su solucién

Asegurar que se comunique el
Incidente y su solucién, al
Grupo de trabajo estratégico de
seguridad de la informaciony a
los Responsables de los
dominios tecnolégicos
involucrados, asi como a los
usuarios afectados

Integrar los datos del Incidente
y su solucién a los repositorios
de la UTIC y, en su caso, a los
repositorios de la Institucion
gue determine el Grupo de
trabajo estratégico de
seguridad de la informacion




Proceso OPEC

SECRETARIA DE LA
FUNCION PUBLICA

2

Responsable del grupo de Grupo de trabajo
trabajo para la implantacion para la
de la seguridad de la implantacion de la
informacion seguridad de la
informacion

OPEC-4: Implantar los
controles de
mitigacion de riesgos —
y los controles del
SGSI
* Ejecutar y actualizar (en su caso)
el Programa de implantacion para
el manejo de riesgos y el
Programa de implantacion del
SGSI, con apoyo de los titulares
de las unidades administrativas
en las cuales se implantaran los
controles
 Elaborar el Informe de resultados
de la implantacion del SGSI
» Asegurar que los controles de
seguridad se hayan implantado
de acuerdo a lo previsto en el
Documento de definicién del
SGSIly el Programa de
implantacién del SGSI
* Elaborar los informes de las
desviaciones en la implantacion
y/o en la operacién de los
controles de seguridad

Factores criticos

Responsable del
proceso ADT

OPEC-5: Implantar los
controles del SGSI
relacionados con los
dominios tecnologicos de
TIC

» Asegurar que los controles de
seguridad para los dominios
tecnologicos de TIC se definany
aprueben por el Grupo de trabajo
estratégico de seguridad de la
informacion para su integracion al
SGSI, se efectue su implantaciéon
y se operen de acuerdo a su
definicion

» Mantener los componentes de los
dominios tecnolégicos con el SW
de seguridad y de administracion y
monitoreo, actualizado y en
operacion; incluyendo SW para
evitar vulneraciones y accesos no
autorizados

» Obtener de Titular de la UTIC, la
aprobacion de los controles
definidos conforme a los factores
criticos de esta actividad

Responsable del grupo d

8 trabajo para la implantacion

de la seguridad de la

Gobierno

Direccion y
control de la Sl

informacion

OPEC-6: Revisar la
operacion del SGSI

AAGTICSI

* Verificar la eficiencia y eficacia
de los controles
implementados, de acuerdo al
Programa de evaluaciones del
SGSI

* Medir la efectividad de los
controles de seguridad
implantados

* Efectuar, con base en el
Programa de evaluaciones del
SGSI, la evaluacion del SGSI

* Registrar la informacién de los
intentos, exitosos y no exitosos,
de violaciones e incidentes de
seguridad, y efectuar el analisis
y evaluacion de dicha
informacion

« Documentar las acciones de
revision del SGSI mediante el
Informe de revision del SGSIy
enviarlo al Grupo de trabajo
estratégico de Sl

Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI



Proceso OPEC (N NTANADRLA

Factores criticos

Gobierno

Direccion y

ﬁ control de la Sl

OPEC-7: Aplicar al SGSI las Grupo de trabajo para la

mejoras definidas por el implantacion de la
Grupo de trabajo seguridad de la
estratégico de seguridad de informacion

la inf

...+ Aplicar las acciones correctivas y preventivas
a los controles de seguridad de la informacién,
é& indicados por el Grupo de trabajo estratégico
de seguridad de la informacion

Responsable del grupo » Documentar el resultado de la aplicacion de la

de trabajo para la mejora, para cada uno de los controles de
'mp'a”t_zc'gr(‘jdfl’ la seguridad de la informacién que resultaron
segundad de fa impactados, incluyendo las mejoras del SGSI
informacion s
aplicadas

* Actualizar el Informe de seguimiento a las
acciones de mejora al SGSI

+ Verificar el contenido del Informe de
seguimiento a las acciones de mejora al
SGSI; actualizar el Programa de evaluaciones
del SGSI y enviarlos al Grupo estratégico de
seguridad de la informacién para su revision

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI

Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI



Proceso OPEC N S8chRian(e DALA

Gobierno

Productos

Direccion y
control de la Sl

» “Documento de integracion del Grupo de trabajo
para la implantacion de la seguridad de la
informacion”

A\

“Programa de implantacion para el manejo de
riesgos”

“Documento de definicion del SGSI”
“Programa de implantacion del SGSI”

“Programa de evaluaciones del SGSI”

YV V V V

“Directriz rectora de respuesta a incidentes”

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI

Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI



Proceso OPEC ‘ AN TAN AR

Gobierno

Productos

Direccion y
control de la Sl

» “Informe de revision del SGSI”

» “Informe de seguimiento a las acciones de mejora al
SGSI”

» “Documento de implantacion de la mejora al SGSI”

» “Repositorio de riesgos de TIC”

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI

Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI



Proceso OPEC (N, NTANADRLA

Gobierno

Indicadores

Direccion y
control de la Sl

% de eficiencia=
Cumplimiento de la (Controles implantados

administracion de / Controles AE
riesgos programados para su
implantacion) X 100
Resultados del % de eficiencia =
proceso OPEC- Numero de Acciones
Operacion de los de mejora a los
controles de controles implantados Anual
seguridad de la implantadas/ Numero
informaciony del  de acciones de mejora
ERISC definidas) X 100

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI

Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI



Proceso OPEC (N NTANADRLA

Gobierno

Reglas del proceso

Direccion y
control de la Sl

U El Responsable del grupo de trabajo para la implantacion de
la seguridad de la informacion es el Responsable de este
«4 proceso.

U Los servidores de la UTIC y los Usuarios estan obligados a
operar en un ambiente de trabajo que garantice la
confidencialidad, integridad y disponibilidad de Ia
informacion, de acuerdo a lo previsto en el MAAGTICSI.

L El Responsable de este proceso se debera asegurar de que
las acciones y los productos obtenidos de la ejecucion del
presente proceso sean consecuentes con lo previsto en el
Acuerdo por el que se emiten las Disposiciones en Materia
de Control Interno y se expide el Manual Administrativo de
Aplicacion General en Materia de Control Interno, en lo
relativo a la Administracion de Riesgos y la Seguridad de la
Informacion, y de que los mismos se comuniquen al
Coordinador de Control Interno de la Institucion que se
designe conforme a lo establecido en dicho ordenamiento.

Programa de capacitacion en Seguriddroe O o pe IS RSBV TR

Modulo 1: Introduccion a la sequridad de la |nformaC|on el MAAGTICSI ig.;,,,



Proceso OPEC (N NTANADRLA

Gobierno

Reglas del proceso

Direccion y
control de la Sl

O El Responsable de este proceso, con apoyo de la

totalidad de los Responsables de los procesos de la

«4 UTIC, debera verificar que se implanten los controles que

se definan en el SGSI, en los proyectos, procesos y

servicios de TIC y de la UTIC a fin de garantizar la
seguridad de la informacion de la Institucion.

Asimismo, debera constatar que se conserve la evidencia
de la implantacion de dichos controles.

Programa de capacitacion en Seguridad de la Informacion para la Implantacién del MAAGTICSI

Modulo 1: Introduccion a la sequridad de la informaciéon y el MAAGTICSI
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